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Tasks: Reference:

» Provide specifications for a visualisation area with user-friendly interfaces. See Chapter 4, design of reference architecture
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to different stakeholders.
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Sammanfattning

Syfte med projektet

Varddatahubben, baserad pa en framtidssakrad
referensarkitektur, ska gora varddata mer tillganglig for
sekundaranvandning, hoja datakvalitet och nyttjandegrad,
stodja uppfoljning, analys, forskning, innovation och Al-
tillampningar samt katalysera regionernas arbete mot en
mer datadriven hélso- och sjukvard generellt och i linje med
EHDS-kraven.

Struktur & tillvdgagangssatt

Arbetet i delprojektet har féljt en strukturerad
arbetsmetodik och en process med kontinuerlig férankring
och diskussion med referensgrupper, experter inom
relevanta omraden, regioner och andra aktorer (tex.
myndigheter).

Utvardering av nuldge

Utvarderingen av nulage har utgatt ifran resultatet fran
delprojekt 2 vad géller regionernas dataférmagor, den
tidigare framtagna datastrategin, en juridisk 6versikt samt
benchlearning och diskussion med liknande initiativ.
Exempel pa dessa ar HealthRI i Nederlanderna, Genomic
Medicin Sweden och SUSSA datalager.

Designkriterier

Designkriterierna ar en forsta detaljering av de behov som
den framtida I6sningen ska tillgodose. De delas in i centrala
omraden som autentisering och auktorisering,
datahantering, forvaltning och drift, juridik och
organisation, rapportering och analys, sdkerhet och

behorighet, anvandning, integration, systemlogik och 6vrigt.

Arkitekturdesign EV/

Arkitekturdesignen innehaller foljande 5 delar.
Introduktion och process som beskriver hur
arbetet gatt till, en referensarkitektur som ar
huvudleveransen, ett realiseringsexempel som
konkretiserar referensarkitekturen,
fordjupningsomraden och summering av slutsatser
fran fordjupningsomraden.

s Introduktion och
process

"ﬁll Referensarkitektur
A
n Realiseringsexempel

Férdjupningsomrédena innehaller ett antal Q Fordjp gaomeiden
identifierande nyckelfragor, tekniker och begrepp.
Dessa fordjupningsomraden innehaller en r

PR ° x = = Summering slutsatser
beskrivning om vad omradet ar, varfor det ar ﬂ
relevant for datahubben och dar det ar relevant en
slutsats.

Referensarkitektur

Aktuella fordjupningsomraden

Anvindarfidden
Dataintegrering

Federerad eller central lagring
Datamodellering

Sakerhet

Pseudonymisering
Behdrighetsldsning
Metadatahantering och datakatalog
Existerande datainsamlingar
Cloud, hybrid eller on-prem
Sakra behandlingsmiljéer

Containrar

Referensarkitekturen bestar av fyra delar: Regional infrastruktur, Regiongemensam datahubb,

Anvindning och Overgripande tjénster.

Inom regional infrastruktur utgar designen fran befintlig infrastruktur och utékade férmagor.
Referensarkitekturen nyttjar befintlig infrastruktur i den man det gar och ge forslag pa behov av utdkade
férmagor (standardisering, mappning och lagring) for att sakerstalla att regionerna behaller kontroll ver

sin data.

| den regiongemensamma datahubben ska data vara i ett standardiserat format, mappat till en
gemensam datamodell och logiskt separerad. Data kan sen behandlas och mappas till nya
andamalsspecifika datamodeller (ex. for att skapa mojligheter for helt nya typer av analyser). | det sista

skedet exponeras data via API eller delas via SFTP.

Anvandning tittar pa hur ska data fran datahubben anvandas.

Overgripande tjanster kallar vi den supportfunktionalitet som behdvs for att hela referensarkitekturen
ska fungera pa ett effektivt och sakert satt. Exempel pa tjanster ar pseudonymisering, datasdkerhet,

metadatahantering och datakatalog.

Analys av anvandningsfall O\

Analysen av anvandningsfall fokuserar pa att
beskriva olika scenarier dar den
regiongemensamma datahubben kan anvdndas.
Genom att analysera anvdndningsfall kan
projektet kunnat sakerstalla att den framtida
I6sningen ar anpassad till verkliga situationer.

Rekommendationer och nasta steg !
Delprojektets rekommendationer har delats in i

tva arbetspaket:

1. Teknisk demonstration och kravstillning —
fortsatt utreda, detaljera samt demonstrera
delar av den foreslagna referensarkitekturen
samt ingaende komponenter

2. Teknisk realisering — utreda och besluta om
hur tekniska komponenter ska etableras och
hur det paverkar regionernas organisation
och arbetssatt, samt behov av investeringar.

Nationellt system
for kunskapsstyrning
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Innehall

Tillvdgagangssatt

For att stotta lasaren kring var i
rapporten denne befinner sig
anvands ovan pilar som guide

Utvardering av nulage

Designkriterier

Design av arkitektur

Analys av anvandningsfall

Design av drift- och forvaltningsmodell

N O | BhWIN|(K

Rekommendationer och nasta steg
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Delprojekt 4 — Regiongemensam varddatahubb

Delprojekt 4 utreder hur den regiongemensamma hubben for varddata ska utformas. Detta innefattar saval fragor kring
arkitektur och funktionella och praktiska aspekter.

Struktur for arbetet i delprojektet
Syftet med delprojekt 4:

) T a) Skapa en gemensam forstaelse for uppdraget
¢ Utforma en referensarkitektur o2 Ty ‘" Uppstart b) Identifiera malgrupper fér delprojektet
som gor varddata mer “/\/ 1 c) Definiera hur och nar referensgrupper ska involveras

lattillganglig for
sekundaranvandning — mer

effektivt och i stérre omfattning NS ﬁ@)
/
an idag. J <

* Varddatahubben ska hoja bade
datakvalitet och nyttjandegrad
och stodja allt fran uppfdljning
och analys till forskning,
innovation och Al-tillampningar.

a) Kartlagga regionernas nuvarande infrastrukturer
b) Kartlagga juridiska forutsattningar
c) Identifiera best practices fran liknande initiativ

Kartlaggning av
nuldge

a) Faststalla vad en ny varddatahubb ska mojliggéra

Up;?ratta. . b) Uppratta overgripande designkriterier
designkriterier

Identifiera arkitekturens viktigaste komponenter
Design av arkitektur b) Detaljera I6sningsforslag inom varje komponent

« Med hubben som katalysator Skapa arkitekturdiagram

kan regionerna effektivisera sina \
resurser, hdja ambitionen och \
strdva mot en mer datadriven |
hélso- och sjukvard. /

a) Analysera arkitekturen utifran foreslagna anvandningsfall

Analyser
alysera fran delprojekt 3

anvandningsfall

a) Foresla drift- och forvaltningsmodell for den
foreslagna arkitekturen
Undersok hur finansiering sker i motsvarande initiativ

Design av drift-
och foérvaltningsmodell b)

» Referensarkitekturen ska
dessutom vara framtidssikrad -
och ge forutsattningar for
fortsatt utveckling i linje med de
kommande kraven inom EHDS.

Nationellt system

a) Skapa forslag pa arbetssatt for genomférande av for ku nSkapSStyrning
rekommendationerna Halso- och sjukvérd

.
Rekommendationer

och nasta steg

.

cze
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Deltagare i processen (1/2)

Delprojektmedlemmar

* Elisabeth Berglonn, Sjukvardsregion Mellansverige

* Catarina Karlberg, Vastra sjukvardsregionen

* Johan Tollebrant, Sjukvardsregion Stockholm-Gotland
* Rolf Ronnback, Chefsarkitekt pa Inera

* Peder Hofman-Bang, Projektledare SKR

* Alexander Rosén, Expert inom halsosektorn EY

* Madelene Rundin Geuken, Projektledare EY

* Jacob Sandefeldt, Losningsarkitekt EY

* Alice Paulsen, Projektledarstéd EY

* Erik Vermeulen, International expert inom halsodata EY
* Hanna Pohjonen, Internationell expert inom halsodata

Nationell arbetsgrupp, NAG

Sjukvardsregionernas representanter:

* Arvid Widenlou Nordmark, Norra sjukvardsregionen
* Elisabeth Berglonn, Sjukvardsregion Mellansverige

* Johan Tollebrant, Sjukvardsregion Stockholm-Gotland
» Asa Berling, Sédra sjukvardsregionen

* Reidar Kallstrom, Sydostra sjukvardsregionen

* Catarina Karlberg, Vastra sjukvardsregionen

Medlemmar arbetsgrupp arkitektur

* Mats Jogback, Arkitekt SUSSA Data och Analys (SDA), Region Vasterbotten

* Jonas Osterman, Arkitekt SUSSA Data och Analys (SDA), Region Vasterbotten
* Maria Holmberg, Arkitekt SUSSA Data och Analys (SDA), Region Sérmland

* Erik Frumerie, Arkitekt, Vastra Gotalandsregionen

* Hayder Al-Zubaidi, Arkitekt, Vastra Gotalandsregionen

Nationell samverkansgrupp data och analys, NSG HD (Styrgrupp)

Ordférande
+ Asa Dedering, halso- och sjukvardsdirektor, Region Dalarna, Sjukvardsregion Mellansverige

Ledamoter

* Anna Granevarn, tillférordnad halso- och sjukvardsdirektor, Region Harjedalen, Norra sjukvardsregionen
+ Asa Dedering, hilso- och sjukvardsdirektor, Region Dalarna, Sjukvardsregion Mellansverige

* Anders Ahlsson, halso- och sjukvardsdirektor, Region Stockholm, Sjukvardsregion Stockholm-Gotland

* Ann-Marie Schaffrath, digitaliseringsdirektor, Vastra Gotalandsregionen, Vastra sjukvardsregionen

* Annica Ohrn, hilso- och sjukvardsdirektor, Region Ostergétland, Syddstra sjukvardsregionen

* Jorgen Wenner, bitradande halso- och sjukvardsdirektor, Region Skane, Sodra sjukvardsregionen

* Tobias Dahlstrom, representant for ekonomidirektdrsnatverket, ekonomidirektor, Region Dalarna

* Helén Lundkvist Nymansson, chef for sektionen for data och analys, SKR

* Mari Forslund, SKR (tillfalligt i vantan pa kommunrepresentant)

Adjungerad . S o Nationellt system
* Johannes Hornberg, adjungerad styrgruppsmedlem fran Digitaliseringsnatverket, Region Jamtland for kunskapsstyrning
Harjedalen Hélso- och sjukvard
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Deltagare i processen (2/2)

Utover projektets medlemmar och arbetsgrupp har ett flertal personer varit engagerade i delprojektet i egenskap av
referensgrupp, expertgrupp samt genom benchlearning fran andra initiativ.

Namn Organisation Namn Organisation

Anna Dovarn Socialstyrelsen Maria Nilsson Vetenskapsradet

Ann Gustafsson E-hdlsomyndigheten Markus Lingman Region Halland

Carla Alvarez Costa Katalonien Michael Peolsson E-hdlsomyndigheten

Carlo Berg GENSAM Marten Mannstrém Region Stockholm, Arkitekturradet

Christian Hogberg Edence health (OMOP) Niklas Eklof Socialstyrelsen (dubbelkolla om han varit med)

Christian Johansen Biobanksregistret (Biobank Sverige) Niels Bolding Health-RI

Fredrik Quistgaard Vetenskapsradet, RUT, Senash Olof Elfwering SCB, MONA

Hanna Douglas Thomee Region Halland, Arkitekturradet Per Sikora Genomic Medicine Sweden

Helene Spjuth Region Stockholm, Centrum fér halsodata Per Wiklander Vetenskapsradet

Henrik Vennersten IT-arkitekt, Region Halland Peter Hedman Biobanksregistret (Biobank Sverige)

Joel Hedlund Linkopings Universitet Saif Al-Mobarek SUSSA Data och Analys (SDA)

Jonas Nilsson Datasdkerhet, SKR Susan Sverin Socialstyrelsen

Leone Flikweert CEO, Health-RI Susanne Dahllof SCB, MONA

Lovisa Sydén Folkhdlsomyndigheten Tomas Snackerstrom Biobanksregistret (Biobank Sverige)

Manne Andersson E-hdlsomyndigheten, Samverkansarkitektur Torbjorn Eles IT-ansvarig pa Inca (nationell IT-plattform Cancer)

Mandlis Nymark Jurist, SKR
Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Kartlaggning av nulage
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Kartlaggning av nulage lade grund for designkriterier

Projektets kartlaggning av nuldage innefattar mognadsanalys av regionerna, kartlaggning av juridiska forutsattningar samt best practices fran liknande initiativ*

Regionernas dataférmagor (Delprojekt 2) Strategi for gemensam varddatahantering
Som en del i analysfasen for delprojekt 2
genomférdes en sammanstallning Gver A omraden © e en _
dataférmagor inom fyra omraden. - T 2022 genomfordes ett arbete med att ta ST

—— | i o fram en gemensam datastrategi for St
Resultat fran de intervjuade regionerna =i ee HE regionerna. Delar i strategin har anvants som =
sammanstilldes och analyserades for att | Bl s o input till hubbens designkriterier. W0 o
skatta mognadsnivan och utforma - — —
rekommendationer kring hur regionerna
kan forbattra sina dataférmagor.
Juridiska forutsattningar Liknande initiativ

@ Juridiska férutsattningar kartlades, och de lagar med storst Projektet har identifierat och analyserat best practices fran fem initiativ

bedémd inverkan pa projektet identifierades. som har likheter med detta projekt. Initiativen gav dven indikationer

kring finansiering samt drift- och férvaltningsmodell.
Ett appendix** kring regulatorisk éversikt utvecklades, med

utgangspunkt i material fran arbetet med strategi for

TN Generalitat

[

gemensam varddatahantering. : .2 #LH de Catalunya
N gms 0.0 B health -
Q oO Nasta steg kopplat till juridik identifierades. Designkriterier
©..- med juridiska 6vervaganden ingar i projektet medan rattslig Genomic v RUB Health-RI Katalonien
analys och dataskyddskonsekvensbedémning ar utanfor scope. Medicine Sweden

* Mer detaljer finns i Appendix 1 ** Se Appendix 3

Dessa delar utgjorde
grund for
framtagande av
designkriterier for
vad den framtida
varddatahubben ska
astadkomma

Nationellt system

for kunskapsstyrning

Halso- och sjukvard
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Designkriterier ar en forsta detaljering av de behov
som den framtida losningen ska tillgodose

Designkriterierna besvarar fragestallningen: Vad ska uppnds med den framtida virddatahubben?

Typer av designkriterier

Funktionella designkriterier
definierar vad den framtida I6sningen ska astadkomma och mojliggéra — exempel: "Den

Designkriterier delas vanligtvis in i ett antal framtida varddatahubben ska mojliggora regionalt tillgangliggdrande av halsodata”

centrala omraden som underlattar
utformning av den framtida
referensarkitekturen.

Designkriterier kan antingen vara Icke-funktionella designkriterier

"funktionella designkriterier” samt "icke- definierar hur och pa vilket satt den framtida varddatahubben ska utféra efterfragad
funktionella designkriterier” funktionalitet

Delprojektet har:

* Prioriterat de funktionella designkriterierna
* Benamnt samtliga 6vergripande designkriterier som “ska-kriterier” (dvs exkluderat bor-kriterier)
* Arbetat fram 56 6vergripande designkriterier for den framtida hubben*

* Designkriterierna finns listade i Appendix 2

D

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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https://sklse.sharepoint.com/teams/Strategifrgemensamvrddatahantering981/Delade%20dokument/Allmänt/00%20-%20Arbetsdokument/04%20-%20Delprojekt%202%20och%204%20Regiongemensam%20infrastruktur/Delprojekt%204/Slutleverans%20Delprojekt%204/Appendix%202%20Övergripande%20designkriterier.xlsx

Designkriterier for ny varddatahubb

Beskrivning av tre omraden*

1. Anvandning 7. Rapportering och analys

Designkriterierna har delats in i 10 designomraden

48 Anvandning

g2 Autentisering och auktorisering

Datahantering, datakvalitet
och data management

Forvaltning och drift

Integration

Juridik och organisation

¥A Rapportering och analys

ey Systemlogik

B Sakerhet och behorighet

* Beskrivning av samtliga omrdaden finns i Appendix 1

| omradet ingar designkriterier som handlar
om att stédja bade nuvarande och framtida
anvandarfall, framja datadrivet
beslutsfattande och resurseffektivisering.

Kriterierna betonar vikten av skalbarhet,
intuitivitet och samarbete. Dessutom
fokuserar de pa att underlatta delning av
halsodata och bidra till kunskapshojning
inom varden.

| omradet ingar designkriterier som handlar
om att mojliggora en sdaker och
anvandarvanlig 16sning for
utdatahantering.

Kriterierna fokuserar pa att erbjuda ett
modernt granssnitt for analys av hdlsodata
oavsett regionalt ursprung och att stodja
bade deskriptiv och prediktiv analys.
Dessutom ska infrastrukturen kunna hantera
stora datamadngder och komplexa analyser.

3. Datahantering, datakvalitet och data management

| omradet ingar designkriterier som handlar om att anvanda
internationella och leverantorsneutrala standarder for att
sakerstalla datakvalitet och interoperabilitet.

Kriterierna fokuserar pa att mojliggéra kontinuerlig
datahantering och automatiserade valideringsmekanismer,
samt att definiera tydliga roller och ansvar for datadgande
och delning. Sparbarhet av datafléden, versionshantering av
dataset och inbyggd kvalitetssakring avinkommande data ar
ocksa del i designkriterierna.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Design av arkitektur
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Oversikt 6ver innehall i avsnitt 4:

arkitektur

Foljande avsnitt ar utformat enligt nedan struktur.

v Introduktion och
process

\J
ﬁ/ Referensarkitektur
A
/ﬂ\ Realiseringsexempel

Fordjupningsomraden

Summering slutsatser

Innefattar introduktion till avsnittet
samt processen som lagt grund for
referensarkitekturen.

Beskriver referensarkitekturen utifran
regional infrastruktur, region-
gemensam datahubb, 6vergripande
tjanster och anvandning.

Beskriver hur referensarkitekturen
kan realiseras.

Beskriver referensarkitekturens
komponenter mer detaljerat.

Summerar slutsatserna fran
fordjupningsomradena.

Design av

Aktuella fordjupningsomraden

Anvandarfléden
Dataintegrering

Federerad eller central lagring
Datamodellering

Sakerhet

Pseudonymisering
Behorighetslosning
Metadatahantering och datakatalog
Existerande datainsamlingar
Cloud, hybrid eller on-prem
Sakra behandlingsmiljoer

Containrar

29-34

35-36

37-46

47-51

52-53

54-58

59-61

62-67

68-69

70-72

73-75

76-78

D

> Introduktion
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p4_
Den overgripande referensarkitekturen kan = idkion

detaljeras i ett antal fordjupningsomraden

Referensarkitektur

* En referensarkitektur kommunicerar en malbild av ett fysiskt system for en specifik Referensarkitektur

I6sning. Den beskriver komponenterna i [6sningen samt hur de ska interagera.
Beskriver helhet,

o Syftet ar att ge stdd och vagledning vid utveckling av 16sningar, férbattra ei detalier
kommunikation mellan intressenter och sakerstalla att alla parter har en gemensam ---- / J
forstaelse for systemets struktur och funktionalitet.

* Enreferensarkitektur kan ocksa fungera som en grund for att jamfoéra olika [6sningar
och teknologier, vilket underlattar beslut om vilka komponenter som ska anvandas.

* Sammanfattningsvis ar en referensarkitektur ett viktigt verktyg for att strukturera och

effektivisera utvecklingsprocessen. Férdjupning per Begreppslista* Gemensam

Fordjupnings-

omraden omrdde, mer forstaelse for
S - ° detaljer .E termer och
Fordjupningsomraden begrepp

* Referensarkitekturen kan utvecklas inom flera fordjupningsomraden, dar varje
omrade analyseras djupare och beskrivs mer detaljerat.

* Fordjupningsomradena ar i regel de delar av arkitekturen som ar mest kritiska for
funktionen, alternativt svarast att realisera, eller omraden dar man maste gora val
utifran lokala omstandigheter.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

* En lista éver relevanta termer och begrepp samt en beskrivning
av dessa finns i Appendix 1 SVERIGES REGIONER | SAMVERKAN
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> Introduktion

Process vid framtagande av referensarkitektur

Den framtagna referensarkitekturen har baserats pa kunskap fran flertalet kallor och erfarenheter fran andra initiativ, samt férankrats och validerats
med referensgrupper och utvalda experter. Processen ar att betrakta som iterativ, dar aktiviteter pagatt parallellt och i cykler.

1 Etablera ’) Definiera 3 Informations- 4 Diskussion och 5 Iterera
Jarbetsgrupp Jfé’)rdjupningsomréden 2 / inhamtning J slutsats , /f(’jrdjupningsomréden
* En arbetsgrupp bestaende av » Skapa lista 6ver * Arbeta med fordjupningsomraden * Diskussion med arbetsgrupp * Validera och eventuellt
arkitekter fran Sussa, VGR, EY omraden/nyckelkoncept for enligt prioritering. och andra for omradet uppdatera férdjupnings-
och Inera. referensarkitekturen. * Benchlearning fran liknande relevanta parter. omradenas fortsatta relevans
* Beslut kring arbetssatt baserat * Prioritera omraden. initiativ. * Slutsats kring omradet. och prioritet baserat pa
pa forutsattningar kring * Identifiera relevanta resultat fran diskussion och
tillgénglighet. Q...Q informationskallor. Q.Q.Q Q.Q‘Q slutsats.
S Vaah * Detaljeraférslag. oy
Skapa . Validering och . i
6 i : 7 JAnvandningsfall 8 ) . e O |Dokumentation Referensarkitektur
J referensarkitektur J J Forankring
» Skapa referensarkitektur. * Applicera den framtagna * Forankring med referensgrupp. * Dokumentera resultat och
* Uppdateras efter resultat fran referensarkitekturen pa * Forankring med myndigheter slutsats.

arbetet med
fordjupningsomraden.

anvandningsfall fran
delprojekt 1 for att testa
referensarkitekturen.

(Socialstyrelsen, E- .

halsomyndigheten,
Vetenskapsradet, SCB med flera).
0000
Tavan

Rekommendationer kring
nasta steg.

Nationellt system
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E‘/ Referensarkitektur

4.1 Referensarkitektur
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Referensarkitektur

Referensarkitekturen bestar av 4 delar: Regional infrastruktur, Regiongemensam datahubb, Anviandning och Overgripande tjanster. Syftet och

paverkan av de olika delarna beskrivs i féljande bilder. Denna bild ger en 6verblick éver hela flodet genom varddatahubben.

Regional infrastruktur

Regiongemensam Datahubb

* Mappning fran regional modell/modeller till regiongemensam modell

e e A e a ( ) - —
Datakallor Analysmiljo Hantering Data Overforing
(Vardinformation)
Standardisering Gemensam datamodell SFTP API
Vardinformationssystem Kliniskt data warehouse
Mappning* Standardiserade format
Planeringssystem Data warehouse
Laboratorieinformations- Data lake Lagring Logiskt separerad
system
\ ) . J
Lakemedelssystem Databas l
Operationsplanerings- p N
system ( . . ) Férberedel
\_ Y, Overforing orberedelse
\_ API Semantiskt lager
- \. y,
Datakallor Dataprodukter
(Andra) \ )
HR-system
: Overgripande tjinster
Ekonomi-system
Metadata- .. Behdorighets- - e 2 .
Datakatalog — Séakerhet — Pseudonymisering Uppféljning Atkomstloggning
.

D

E‘/ Referensarkitektur

[ Befintlig regional funktionalitet
[ Utékad regional funktionalitet
[ Regiongemensam funktionalitet
3 Anvindning

Anvandning
Register "m‘l
nfe
Rapporter Slnln
o=
Dashboards Qi
Sakra
behandlingsmiljoer
Mojliggora framtida C\T(O
anvandningsfall for Al cﬁ (,.i,

Nationellt system
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Regional infrastruktur — befintlig

Regional infrastruktur

Datakallor
(Vardinformation)

e N
Analysmiljo

Vardinformationssystem

Kliniskt data warehouse

Planeringssystem

Data warehouse

Laboratorieinformations-
system

Data lake

Lakemedelssystem

Databas

Operationsplanerings-
system

Datakallor
(Andra)

HR-system

Ekonomi-system

D
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Hur ser den ut?

Det finns stora skillnader mellan regionala infrastrukturer,
men generellt kan de beskrivas av nedan komponenter.
Alla regioner har inte alla dessa komponenter och vissa
komponenter kan vara sammanslagna.

Datakallor (vardinformation) — Datakallor vars primara
syfte ar att hantera information for system som anvands i
vard.

Datakdllor (andra) — Datakallor som hanterar information
for stodfunktioner.

Analys — Komponenter som samlar in information for att
exempelvis forse register med information eller utfora
egna analyser. Analyssystem hdamtar information fran de
olika datakallorna.

Hur paverkar det referensarkitekturen?
Referensarkitekturen ar designad for att i
sa stor utstrackning som mojligt nyttja
befintlig infrastruktur hos regionerna.
Eftersom regioner skiljer sig i teknisk
formaga kravs en flexibel arkitektur som
klarar olika scenarier.

Regionernas befintliga dataférmagor
beskrivs i delprojekt 2 dar en djupare
analys och forslag pa arbete framat
beskrivs.

Fordjupningsomraden

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Regional infrastruktur — utokning

Regional infrastruktur

Datakallor
(Vardinformation)

r

Analysmiljé

~N

Vardinformationssystem

Kliniskt data warehouse

Planeringssystem

Data warehouse

Laboratorieinformations-
system

Data lake

Lakemedelssystem

Databas

Operationsplanerings-
system

Datakallor
(Andra)

HR-system

Ekonomi-system

* Qvergripande tjédnst

Hantering

Standardisering

Mappning

Lagring

Overforing

API

** Forflyttning av data mellan regionala infrastrukturer och regiongemensam datahubb
*** potentiell realisering av utékad regional funktionalitet

Varfor behovs utokad regional funktionalitet?

En av de viktigaste principerna for att realisera vardet av en
regiongemensam datahubb &r att data maste vara
jamforbar mellan regioner.

Vilken funktionalitet kommer behévas?

FOr att sakerstalla att data ar jamférbar kommer en
regiongemensam datamodell och ett enhetligt
lagringsformat per informationsmangd behovas. For att
hantering av mappning till den regiongemensamma
datamodellen ska vara hallbar 6ver tid, och for att kontroll
och dgandeskap ska stanna inom den egna regionen,
kommer regionerna behdva vara ansvariga for att mappa
data fran sina befintliga lagringsmodeller till den
regiongemensamma. De behover ocksa standardisera
format.

Data som regionerna modellerat kommer i vissa fall behova
pseudonymiseras® och lagras beroende pa anvandningsfall
och befintliga formagor.

Det sista som sker ar att data dverfors fran de regionala
miljéerna till den regiongemensamma datahubben via
APl:er som kontrolleras av regionen.

D
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Fordjupningsomraden

Féljande omraden ingar i eller
kompletterar
referensarkitekturen och
kommer utredas i separata
sektioner:

- Datamodellering
- Pseudonymisering
- Dataintegrering**
- Containrar***

Nationellt system
for kunskapsstyrning

Halso- och sjukvard
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Regiongemensam datahubb

Om Regiongemensam datahubb Regiongemensam datahubb Fordjupningsomraden

Idag skickas data fran regionerna till massa olika aktorer i flera olika syften. Ofta . \ - Esliande omraden ingsr i eller
ar det samma eller likartade dataméangder som skickas. | framtiden kan den Data Overforing koranIetterar &
reglc.)'nger??nls(amma datahubbfeon vacllra en vag in for regionerna att dela data och Gemensam datamodell = o referensarkitekturen och
en vag ut for konsumenter att fa ut data. .
envag it kommer utredas i separata
Standardiserade format .
. .. sektioner:
Hur ska en Regiongemensam datahubb mota syftet?
| den regiongemensamma datahubben samlas data fran olika regioner i ett Logiskt separerad _ Dataintesrering®
enhetligt standardiserat format i en gemensam datamodell. Data kommer . ) _ Central l;g fin geller
fortfarande vara logiskt separerad for att data av juridiska skal inte far blandas i federering** g
mellan regioner utan provning. : .
4 Forberedel A - Datamodellering
6rberedelse

| datahubben skapas @ndamalsenliga dataprodukter dar en delmangd av data
modelleras mot ett specifikt syfte och sedan gors redo for 6verforing. Ett Semantiskt lager
exempel ar datadverforing till ett specifikt register dar enbart en delmangd av

Sy . . . . . Dataprodukter
tillganglig data behovs for att tillgodose registrets krav.

. J

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

* Forflyttning av data mellan regionala infrastrukturer och regiongemensam datahubb
** Vagval gallande realisering av regiongemensam datahubb
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Overgripande tjanster

Vad dr Overgripande tjinster? Varfor dr dessa koncept Overgripande tjinster?
Overgripande tjanster ar ett samlingsbegrepp
som innefattar plattformsovergripande
tjanster for hela varddatahubben och tjanster
som tacker bade varddatahubben och de
regionala infrastrukturerna.

Datakataloger kommer behdéva skapas pa regional niva och sedan antingen federeras eller synkroniseras regiongemensamt
for att tillganglig data i datahubben ska vara dokumenterad och sdkbar.

Metadatahantering ar arbetet som mojliggoér datakataloger.

Sdkerhet avser hur data hanteras i vila, transport och anvandning, bade i den regionala infrastrukturerna, i varddatahubben

och daremellan.
Fordjupningsomraden

. 2 ot Behorighetshantering styr tillgang till data. Exempelvis, eftersom regionerna har tillgang till sin egen data i datahubben
Féljande omraden ingar i eller kompletterar N N ; ; .
. . kommer atkomster behdva synkroniseras mellan datahubben och de regionala infrastrukturerna.
referensarkitekturen och kommer utredas i

separata sektioner:

Pseudonymisering innebar att byta ut identifierbar information (namn, personnummer, etc.) mot artificiella identifierare
eller pseudonymer. Syftet ar att gora det svarare att koppla samman attribut till en individ utan ytterligare information.

- Metadatahanterin
2 Eftersom pseudonymisering kan ske pa bade regional och regiongemensam niva behdver tjansten vara 6vergripande.

- Datakatalog

- Sakerhet

- Behorighetshantering
- Pseudonymisering

Uppfdljning och Loggning syftar till att mojliggdra uppféljning for bland annat revision och compliance.

Overgripande tjinster

Datakatalog JSERETE Sikerhet Behorighets-

— — Pseudonymisering Uppfoljning Atkomstloggning

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Anvandning

Om Anvindning Férdjupningsomraden Anvindning

Referensarkitekturen har skapats for att kunna mota rs o .o .
Féljande omraden ingar i eller Register [m]

anvandningsfall som kravs av respektive .
. . .. . kompletterar referensarkitekturen
anvandningsmonster (Register, Rapporter o0.s.v.). Dessa .
och kommer utredas i separata
sektioner: =
Rapporter Slnln

anvandningsfall har sen grupperats in i 4 olika
anvandarfloden. Dessa anvandarfloden ar vad
referensarkitekturen i forsta hand ska mojliggora. . . =
JIee - Anvandarfloden =
- Nationella register och
kvalitetsregister Dashboards o=

- Sakra behandlingsmiljoer

Sakra
behandlingsmiljoer

=dh
Mojliggéra framtida 01T/roo
1157

anvandningsfall for Al

Nationellt system
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4.2  Realiseringsexempel
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Realiseringsexempel

Eftersom regionerna har varierande mognadsgrad for sina regionala infrastrukturer kommer arkitekturen behéva vara flexibel och kunna anpassas efter olika

[ Befintlig regional funktionalitet
[ Utékad regional funktionalitet
[ Regiongemensam funktionalitet

regionala férutsittningar. Har exemplifieras tva separata floden for att ta hansyn till olika regionala férutsattningar.
3 Anvindning

Flode 1: System (ex. data warehouses)
med kapacitet att leverera storre
mangder data inom rimlig tid

Regional infrastruktur Regiongemensam Datahubb Anvindning

Regioner med adekvat infrastruktur

Situationsanpassad exponering baserad pa

Kliniska (automatiserat). typ av Anvandning.

datakallor T g I o Sékra
“““““ 1 e | -
Analysmiljo | Mappning | ! Pseudo- ! Federerad Pseudonymisering behandlingsmiljéer
]/\[ _/}: 2 i | nymisering APl - @
X 1
1 | ]
Bl = @ 01 B - :

Andra :__ ___IEJ '_____________: L--I--—" Al

datakéllor T ' Gemensam £ oHDS| API
Sakerstill enhetlighet genom central hantering av ! datamodell / =
mappningen till den regiongemensamma datamodellen. I y
T : m) Rapporter
Regioner utan adekvat infrastruktur | [P
|

Kliniska fox. 3 : — : il

datakillor Fléde 2: System (ex. dldre databaser) som saknar férmaga att o 4__ ==—1 Dashboards
leverera storre datamangder inom rimlig tid. T C -_:> S—J,Th.
__________ Distributions- ——— - - o - Federerad datahubb for
Mappning* | system ex. DWH | Pseudo- API..er ligger inom de att inte dubbellagra data Logiskt separerad
o X : | nymisering APl regionala h sskerstill ) )
’;—ZI ! infrastrukturerna sa att och sakerstalla att lagring m Register

Andra = . Gl 1 as @ | | _ har full regioner behaller kontroll L__I / NKR

datakillor ||E|| : it regloner?a ar. u och dgandeskap. “
| kontroll 6ver vilken data

o e e .

som gar ut.

Mappa data till gemensam
modell direkt da ingen

existerande datamodell finns.

Lagring efter modellering s3 att regioner utan adekvat
infrastruktur kan nyttja den gemensamma datamodellen

exempelvis i ett mindre, lokalt data warehouse.

* Mappning fran regional modell/modeller till regiongemensam modell

Nationellt system
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4.3 Fordjupningsomraden
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Anvandarfloden
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Anvandarfloden — ett verktyg for att designa en Q rouoninzomte

referensarkitektur

Om anvandarfloden Identifierade anvandarfloden
Ett anvandarfléde ar en gruppering av anvandningsfall som har anvants for att
identifiera de priméara anvandningsomradena for den regiongemensamma
datahubben. Anvandarflédena ar évergripande eftersom manga olika scenarier och
typer av anvandningsfall ska hanteras i datahubben.

Analys 6ver en eller flera
regioner dar anvandaren inte
ar dataagare

Hur har de tagits fram?
Anvandarflodena har tagit fram genom omvarldsbevakning, intervjuer fran
regionerna i delprojekt 2 och de framtagna anvandningsfallen i delprojekt 1.

En region vill gora analyser pa
sin egen data

Existerande och framtida
skick till nationella register

Hur har de anvants? e . .
Genom att analysera anvandarfléden har vi identifierat nédvandiga komponenter MOJllggora framtida

for att mota regionernas behov, samtidigt som vi sikerstiller att framtida anvandningsfall kring Al
funktionalitet, inklusive Al-relaterade mojligheter, inte begransas.

|
vVvwvv
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Anvandarflode 1 - exempel

[ Befintlig regional funktionalitet

En forenklad bild av realiseringsexemplet anvands for att exemplifiera anvandarfloden. Exempel pa hur de olika anvandarflédena skulle kunna 3 Utdkad regional funktionalitet
realiseras kommer redogéras for i féljande bilder. | anvandarflode 1 beskrivs ett scenario dar en férfrdgan har kommit in, behandlats och B Regionzemensam funktionalitet
godkants for att [imna ut data. [ Anvindning

Regional infrastruktur Regiongemensam Datahubb Anvandning

Regioner med adekvat infrastruktur| Data mappas till den

Analys over en eller flera Kliniska gemensamma datamodellen,
regioner dar anvéndaren inte datakallor ) pseudonymiseras och Sékra
. " Utdkad exponeras via API. behandlingsmiljoer
ar dataagare regional

Analysmiljo Pseudonymisering

funktionalitet

{i% ~ Q,BS' Federera'cl l8sning /V@ Aktoren som bestéllt data kan
Andra IE' — —L 3 'd?ta lagras inte. S nu analysera den inom en
datakallor \ N Om aktdren ar siker behandlingsmiljé.
Federerad .
T~ 000\ W redereR N exempelvis en forskare
Regionerna har ett DWH eller f~-eeme “: psedonymiseras data en
motsvarande dar de lagrar information >’§ ] gang till och
fran sina verksamhetssystem. L - tillgangliggors till en
Kliniska Regioner utan adekvat infrastruktur ' saker behandlmgsm'njro.
datakallor API &= Dashboards
Utokad ] " Zm
regiona! Analysmiljé ) —
funktionalitet Nya analysmiljer satts /\ Data sammaTstaI.Is ien
{i}- upp inom regionen och dashboardodar °|"_(? i
Andra %} IE' data lagras och exponeras Om syftet dr exempelvis kvalltetsmétt kan jamféras
datakallor via APL. en jamforelse av mellan regioner.

T valitetsmatt dar | Nationellt system

Nya dataintegrationer satts upp och regioner/vdrdgivare ska for kunskapsstyrning

modelleras till gemensam modell jamforas tillgangliggors °
& : data via ett API. Halso- och sjukvard

~
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Anvandarflode 2 - exempel

| anvandarflode 2 har ingen forfragan inkommit utan regionen som datadgare vill utféra en analys pa en datamangd som tillgdngliggjorts i den

regiongemensamma datahubben.

En region vill géra analyser pa
sin egen data

Kliniska
datakallor

Andra
datakallor

Kliniska
datakallor

Andra
datakallor

Regional infrastruktur

Regioner med adekvat infrastruktur

Utokad
regional
funktionalitet

&%

Analysmiljo

Specifik

Regionerna har ett
DWH eller motsvarande
dar de lagrar
information fran sina
verksamhetssystem.

Regioner utan adekvat infrastruktur
Utokad
regional

funktionalitet

S — 1@l

Analysmiljé

Nya dataintegrationer ”lb

satts upp och modelleras
till gemensam modell.

Regiongemensam Datahubb

Alternativ 1: Eftersom all
transformering och
modellering av data sker inom
regionens egna infrastruktur
kan en analys goras direkt hos
regionen.

Federerad AP

......

Alternativ 2: Regionen anvander
existerande APl:er inom datahubben for
att analysera sin egen data. Detta
alternativ kommer formodligen bara
anvandas nar en bearbetning av data har
gjorts inom datahubben och en specifik
dataprodukt skapats som regionen vill
nyttja.

D
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[ Befintlig regional funktionalitet
[ utokad regional funktionalitet
3 Regiongemensam funktionalitet
3 Anvéandning

Anvandning

%Frl"lﬂn Rapporter
o=
\,mb_= Dashboards
o
Nationellt system

for kunskapsstyrning
Halso- och sjukvard

SVERIGES REGIONER | SAMVERKAN




D

Q Férdjupningsomrdden

Anvandarflode 3 - exempel

| anvéndarfléde 3 ska ett existerande eller framtida skick till ett nationellt register skapas. ) Utbkad regional funktionalitet

3 Regiongemensam funktionalitet
[ Anvindning

Regional infrastruktur Regiongemensam Datahubb Anvandning

Regioner med adekvat infrastruktur

Kliniska . Data mappas till den
.. Utokad
datakallor ) gemensamma
e regional
Analysmiljo datamodellen,

funktionalitet pseudonymiseras och I Inom datahubben skapas en

specifik dataprodukt enligt

r{ C } exponeras via API. i
@ %33 [ \ kravspecifikati 3
| | pecifikation fran

Andra register. Dataprodukten
datakallor tillgangliggdrs sedan via API.
. Federerad API
Regionerna harettDWHeller | "7~ " ﬁ
motsvarande dar de lagrar information f~meeme it
fran sina verksamhetssystem. >’§ API: Registret hamtar data vid
Existerande och framtida i j I, s behov.
skick till nationella register Kliniska Regloner utan adelwat infrastruldur SFTP: Registret hdmtar data som
datakallor FTP laddas upp enligt ett schema.

Utdkad CE:)
regional Anal il
funktionalitet "2 Y>MMHO e
Nya analysmiljoer satts \ .
{:c.):} upp inom regionen och "m“ Register
i?t; —> IE' Data som tillgangliggérs via / NKR

data lagras och exponeras \
via API. FTP/SFTP laddas upp enligt

T ett schema. L .
T : Nationellt system

Andra
datakallor

Nya dataintegrationer sitts upp och for kunskapsstyrning
modelleras till gemensam modell. Hilso- och sjukvérd
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Anvandarflode 4 - exempel

Anvandarfléde 4 handlar om att mojliggora Al. Referensarkitekturen ar inte specifikt designad for att realisera Al-anvandningsfall men stora

mangder data kommer 6ver tid finns tillganglig via hubben vilket maojliggor Al.

Regional infrastruktur

Regioner med adekvat infrastruktur

Kliniska

datakallor Utbkad

regional
funktionalitet

@l — %k

Analysmiljo

Andra
datakallor

Regioner utan adekvat infrastruktur

Kliniska

datakallor
Utokad

regional .
funktionalitet Analysmiljd

& o

Moijliggora framtida

anvandningsfall kring Al Andra

datakallor

Regiongemensam Datahubb

Pseudonymisering

Federerad

------
1
1
1
1

------

API

[,

Stor mangd strukturerad
och enhetlig data kommer
finnas tillganglig over tid.

D
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[ Befintlig regional funktionalitet
[ utokad regional funktionalitet
3 Regiongemensam funktionalitet
3 Anvéandning

Anvandning

%\T,r?a Al

Anvandningsfall for Al
utvarderas fran fall till fall.
Det datahubben kommer
kunna gora ar att
tillgangliggdra stora mangder
data fran flera regioner.
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Dataintegrering
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Dataintegrering

Om dataintegrering Dataintegrering i en regional kontext

Dataintegrering ar processen att samla in, harmonisera och konsolidera data fran For att minimera paverkan pa regionernas aktiva arbeten kring data kommer regionernas
olika kallor till en enhetlig och tillgdnglig informationsmodell. Den omfattar befintliga infrastrukturer anvdandas. Detta innebar att existerande dataintegrationer mellan
metoder for att samla in och kombinera data, oavsett om kéallorna ar interna eller kallor (vardsystem och andra) och regionernas analysverktyg kommer anvandas i sa stor
externa, lokala eller molnbaserade, for att mojliggéra rapportering, analys och utstrackning som mojligt. Istdllet kommer primart data-integration mellan regionernas
operativa processer. analysverktyg och den regionsgemensamma datahubben att efterstravas. Regionernas

dataanalysmiljoer blir saledes granssnittet mot datahubben.
Dataintegrering skapar en sammanhangande datavy som underlattar interaktion for

anvandare och system. Dataintegrering i den regiongemensamma datahubben

Oavsett vilken metoder som valjs kommer dataintegrering i nagon form att vara nédvandig
for att uppnad syftet med en regiongemensam datahubb. Data fran regionerna maste

Utvalda metoder delas(ex. genom SFTP) och goras tillgdnglig(ex. genom API) for att mojliggora hubbens
funktion.

1. Dataintagning: Processen dar data extraheras fran kallsystem och fysiskt kopieras

till en central lagringsmilj6 for vidare bearbetning eller analys. | de féljande avsnitten analyseras de utvalda koncepten utifran ett regionalt perspektiv.

For att halla fokus pa den centrala fragan — om data ska lagras permanent i den
regiongemensamma datahubben eller inte - kommer datafederering och
datavirtualisering att behandlas gemensamt i den kommande analysen.

2. Datafederering: Processen att hamta och temporart kopiera data fran olika
kallsystem till en central bearbetningsmiljo vid en specifik forfragan. Genom
tekniker som API:er eller distribuerade fragemotorer kombineras data dynamiskt
for att skapa en enhetlig vy for analys, rapportering eller for att anvandas i
operativa processer. Data lagras inte permanent i den centrala miljon, vilket
mojliggor flexibel och behovsdriven dataintegration.

3. Datavirtualisering: Skapar en abstrakt, enhetlig vy dver data fran flera kallsystem
utan att flytta data. Ett virtuellt lager anvands for att i realtid hdmta och
presentera data som en sammanhangande resurs, oavsett om kallorna ar lokala, .
molnbaserade eller heterogena. Detta underlattar snabb och skalbar atkomst for Nationellt system

anvandare och system, utan behov av permanent datalagring eller fysisk for kunSkapf'Styrpmg
konsolidering. Halso- och sjukvard
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Regiongemensam datahubb
— Federerad eller central
lagring

Nationellt system
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Fordjupning om Federering

Inledning

Federering innebar att data integreras fran flera typer av kéllor utan att permanent
flyttas till en central lagringspunkt. Det federerade systemet skapar en enad vy fran
alla datakallor genom ett virtuellt datalager ovanpa och att data hamtas och
kombineras fran olika kallor nar den ska observeras. Med andra ord skapas antingen
ett virtuellt datalager exempelvis genom metadata eller s3 hamtas data och lagras
temporart nar den ska observeras.

Utvalda koncept

1. Virtuell integration: Data lagras enbart hos kallan vilket undviker problem
med att duplicera och bibehdlla data pa flera platser samt minimerar
lagringskostnader.

2. Flexibel dataintegration: Datafederering kan hantera olika typer av kallor
(relationsdatabaser, NoSQL system, APl:er etc.).

3. Enhetligt anvandargranssnitt: Tilldter anvdndaren att hamta data genom ett
enhetligt sprak, vanligtvis SQL, GraphQL eller ndgot liknande.

Vanliga anvandningsfall for datafederering

* Manga avdelningar eller dotterbolag: Genom federering ar det mojligt att ha
realtidsrapportering fran olika avdelningar medan bade faktisk data och
dgandeskapet for den data ligger kvar hos respektive enhet.

* Halsa- och forskning: Mojliggdra analys av kdnslig data utan att data behover
flyttas och sdkerstaller att patientdata fortsatter kontrolleras av datadgaren.

* Hybrid Cloud och On-prem system: Kan undvika komplexa 6verfoéringar mellan
olika miljder. Anrop kan skrivas en gang och anvandas flera ganger pa olika kéllor.
Kan vara ett effektivt verktyg och mellansteg vid en cloud-migrering.

D

Q Férdjupningsomrdden

Varfor ska federering anvandas i en regiongemensam miljo?
Datafederering mojliggor atkomst till regionernas data utan att lagra dem
permanent i en central datahubb. Tre huvudsakliga fordelar har identifierats:

Forenklad hantering av datakvalitet

Genom att data forblir inom regional infrastruktur undviks behovet av att bearbeta
datakvalitet i en central lagringsmiljo. Detta minskar risken for inkonsekvenser och
fokuserar kvalitetsarbetet pa regionernas egna system.

Bevarad regional autonomi och kontroll

Eftersom data inte flyttas till en central miljo behaller regionerna fullt 4gandeskap
och kontroll 6ver sina data. De kan sjdlva styra atkomst, delning och datastyrning
enligt regionala policyer.

Enhetlig atkomst via gemensamt anviandargranssnitt

Datafederering skapar ett gemensamt granssnitt som gor regionernas heterogena
datamiljoer tillgangliga som en enhetlig resurs. Detta forenklar for anvandare att
arbeta med data utan att behdva hantera tekniska skillnader mellan regionerna.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Exempel: Ineras infrastruktur for

informationsdelning

Om Ineras Nationella tjansteplattform

* Ineras nationella tjansteplattform ar en knutpunkt for utbyte av data inom vard och
omsorg. | dagslaget hanterar Ineras nationella tjansteplattform 600 miljoner anrop per
manad och 1500 vardgivare tillgdngliggor patientdata via den.

* Den data som tillgangliggors foljer Ineras nationella tjanstekontrakt som stipulerar
innehall och format.

* Det finns 6ver 200 tjanstekontrakt, varav drygt 20 bar patientdata inom omradet journal
och lakemedel. Dessa tjanstekontrakt utgor tillsammans med den nationella
tjansteplattformen det fundament som e-tjansterna Nationell patientoversikt, Journalen
i 1177 och Informationsforsorjning av nationella kvalitetsregister vilar pa.

* Forutom dessa 20 rena JoL-tjanstekontrakt finns det betydligt fler tjanstekontrakt som
bar pa patientdata och annan data som ar intressant i sekundaranvandningssyfte.

Ineras Nationella tjansteplattform som datakalla

Informationsutbytet o6ver den nationella tjansteplattformen  féljer Ineras
samverkansarkitektur som beskriver hur informationsutbyte ska ske inom vard- och
omsorgssektorn.

Samverkansarkitekturen férordar en federerad modell dar informationen inte lagras
centralt utan ldses fran respektive region/vardgivare/kommun nar den ska visas upp i NPO
eller lamnas ut till ett nationellt kvalitetsregister (via NKRR). Denna arkitektur ligger i linje
med den federerade arkitektur som foreslas for varddatahubben.

Eftersom den nationella tjansteplattformen redan idag anvands for utldmnande av
information fran vardgivare till kvalitetsregister ligger det nara till hands att se den som en
potentiell datakilla for sekundaranvandning i ett bredare perspektiv. Att bredda
anvandningen till hela det behov som finns inom sekundéranvandning bar dock pa vissa
utmaningar.

D
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Ineras nationella tjansteplattform och tjanstekontrakt som
datakalla for bred sekunddranvandning

Tackningsgraden kunde vara battre bade pa bredd (antalet
informationsmangder som tacks in av tjdnstekontrakten) och
djup (antalet parter som tillgangliggdr sin information via
tjanstekontrakten).

Tjanstekontrakten ar utformade for att bara information om en

Utmaningar (1) patient, vilket fungerar bra for att informationsférsorja
nationella kvalitetsregister och dven andra anvandningsfall. Det
ar dock inte andamalsenligt for all sekundaranvandning. Detta ar
relativt enkelt att atgdrda men kraver atgarder i varje kallsystem,
vilket kraver bestallningar till systemleverantorer.

Vissa kallsystem som idag tillgangliggor information kan fa
utmaningar med prestanda om man ska kunna lasa manga
patienters data i varje anrop.

Den ar valetablerad, inte minst for nationella kvalitetsregister.

Den bygger pa ratt koncept; federation.

. Tackningsgraden kunde vara battre men informationsdelningen
Méjligheter  omfattar redan mycket s3 pass stora dataméngder att det &r en
vardefull datakalla for sekundaranvandning.

Forhallandevis enkelt att utoka bade antalet tjanstekontrakt och
anslutna parter.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

SVERIGES REGIONER | SAMVERKAN



D

Q Férdjupningsomrdden

Vad ar central lagring?

Om central lagring Varfor ska central lagring anvdndas i en regiongemensam milj6?
Central lagring innebdr att data fran manga olika kéllor samlas in och lagras i en Tre huvudsakliga anledningar har identifierats:

gemensam central miljo. Det skulle kunna vara en databas, ett data warehouse, en

data lake eller en liknande centralt system. Nyckeln &r att data fysiskt kopieras fran Beprovad metod

sina kallsystem till en central miljo och ar darfor inte langre ar bundet till en kalla. Tekniken har anvénts 6ver manga ar och det finns en stor mangd leverantérer och open-
Framtida behov av data kan nu tillgodoses via en central miljo. source verktyg tillgangliga pa marknaden.

Utvalda koncept ..
Hog analysprestanda

Eftersom data lagras centralt kan manga optimeringsmetoder, exempelvis indexering och
caching, anvandas for att sakerstalla hoga prestanda.

1. ETL/ELT processer: Ar ett arbetsfldde som handlar om att Extrahera,
Transformera och Lagra data.

2. Batch processering: For det mesta uppdateras data efter ett regelbundet

schema, ibland sa ofta som varje minut, men sallan inte i realtid. Enhetlig sikerhet och compliance

3. Centraliserad sikerhet och compliance: Data i en central miljé mojliggor
standardiserad hantering av atkomstkontroller, kryptering och loggning. Detta
effektiviserar sakerhetsarbetet och underlattar efterlevnad av regelverk genom
forbattrad sparbarhet och enhetlig datatillgang.

Det ar enklare att underhalla en enhetlig sakerhetsmodell for atkomsthantering, loggar,
pseudonymisering etc. istallet for att koordinera detta 6ver flera system.

Vanliga anvandningsfall for central lagring

* Bl-rapportering: Data fran flera system konsolideras for att skapa rapporter och analyser som stoder
uppfoljning av verksamhetens prestationer. Konsolideringen mojliggor enhetlig datatillgang och underlattar
datadrivna beslut.

* Behalla historisk data: Genom att exportera data till en central lagringsmiljé kan stora mangder historisk
data bevaras over tid, vilket ofta inte ar mojligt i operationella system.

* Maskininlarning och Al: Genom att konsolidera stora dataméangder i en enhetlig lagringsmiljo mojliggors Nationellt system

avancerade tillimpningar av maskininlarning och Al. Dessa teknologier drar nytta av omfattande data for att for kun5k3p§5tyrpmg
trana modeller och generera insikter. Halso- och sjukvard
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Jamforelse central och federerad lagring

Grundkoncept Kopiera data till en central lagring

Tillganglighet Beror pa uppdateringsfrekvens; kan innebéra fordrojningar i
datatillganglighet

Skalbarhet Beror pa val av system och leverantér men generellt god

Flexibilitet Mindre flexibel da data som ska anvdandas maste laddas in

Kontroll Lokal organisation har begransad operativ kontroll, vilket

kraver tydliga avtal for att reglera atkomst och anvandning.

Datakvalitet Data dupliceras vilket staller hoga krav pa centrala

kvalitetsprocesser utover de regionala

Metadata Enklare genom central metadatahantering i en central
katalog, men kraver inlasning och harmonisering av

regionernas metadata vid konsolidering

Datakonsistens och
synkronisering

Risk for inkonsistens mellan lokala kallor och central lagring
om data andras lokalt efter kopiering; kraver
synkroniseringsprocesser

Data stannar hos kallan

Nara realtid

Beror starkt pa underliggande system

Valdigt flexibel och goda majligheter att hantera ad-hoc
forfragningar

Lokal organisation behaller full operativ kontroll dver sin
data och kan styra atkomst direkt.

Data ligger kvar ute i kdllorna vilket staller hoga krav pa
regionala kvalitetsprocesser

Komplex — metadata behover federeras dynamiskt fran
olika kallor

Data ar alltid aktuell eftersom den hamtas direkt fran
kallorna; ingen risk for synkroniseringsproblem

Slutsats

Bada lagringskoncepten har anvandningsfall dar de ar lampliga, med styrkor som kompletterar varandra. | den regiongemensamma datahubben
bedoms en kombinerad |6sning vara mest lampad, dar viss data lagras permanent centralt medan annan hanteras federerat. Anledningen ar
datahubbens komplexa krav, med olika anvandningsfall som Bl-rapportering och maskininlarning, samt heterogena kallor sdsom databaser och aldre
system. En kombinerad |6sning kan balansera prestanda och regelefterlevnad fran central lagring med flexibilitet, autonomi och lokalt ansvars-
tagande fran federering. | ndsta segment jamfors fyra alternativ for hur central och federerad lagring kan kombineras for att mota dessa behov.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Alternativ 1: Central lagring

Sdkra
Distributionssystem Federering miljcer
T.ex. DWH

Central lagring,
logiskt
Databas separerad

R1
R2

Distributionssystem

Produktionssystem T.ex. DWH

—|  Beskrivning

Anvander traditionell ETL/ELT flode for att flytta data till en regiongemensam lagringsyta. Lagringen ar logiskt
separerad sa varje regions data ar isolerad. De federerade fragorna anvands fér att sammanstalla data fran
flera regioner vid behov om lagliga forutsattningar finns

D
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@) Fordelar

Beprovat upplagg med liknande initiativ att ta
inspiration av (t.ex. GMS)

* Goda mojligheter att analysera och skapa t.ex.
rapporter

* Laddningar kan anpassas efter kallsystem for att
minimera last pa system

@) Nackdelar

Kan bara analysera data som lagrats
Data laddas i batcher sa tillgdnglighet &r
beroende pa frekvens
Data ar inte alltid aktuell

* Data lagras bade hos regionerna och
regiongemensamt vilket innebar att arbete kravs
for att sdkerstélla kvalitet

Nationellt system
for kunskapsstyrning
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Alternativ 2: Federering

Sakra
Distributionssystem miljoer

T.ex. DWH

Databas

N

Produktionssystem

Federering

Logiskt
separerad
lagring

Distributionssystem
T.ex. DWH

R1
R2

Beskrivning

Federering anvands som den priméra kopplingen mot regionala miljéer och fran den federerade miljon
distribueras dataméangder beroende pa anvandningsfall. Om ett anvdandningsfall behover det kan central
lagring anvandas.

D
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@) Fordelar

Ingen duplicerad lagring av data

Kontroll av data stannar hos kallan

Live forfragning pa operationell data
Metadatadrivet

Kan hantera stora mangder data genom ex.
caching-l6sningar

@) Nackdelar

Datavirtualiseringen ar inte gjord for att hantera
stora batchprocesser

Svarstider kan bli ett problem

Beroende av fungerande kommunikation till
regional infrastruktur

Om forfragningar ar sub-optimala kan det
paverka prestanda for produktionssystem

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Alternativ 3: Parallellt
Distributionssystem ;ﬁ;(g:r @) Fordelar

T.ex. DWH Kan hantera bade realtid och stora
batchladdningar

* Kan hantera strukturerad och ostrukturerad data

* Stor flexibilitet och férmaga att hantera alla
typer av anvandningsfall

@) Nackdelar

Federering

Logiskt

separerad Distributionssystem Tva separata system behéver utredas,
lagring T.ex. DWH implementeras och underhallas
Produktionssystem - Belastning pa kallsystem pa grund av dubbla
R systemkopplingar
R3 * Dubbla infrastrukturer av systemkopplingar att
RN underhalla

* Data lagras bade hos regionerna och
regiongemensamt vilket innebar arbete kravs for
att sdkerstalla kvalitet

Beskrivning

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

En kombination av bada tidigare beskrivna uppldgg. Varje system har en koppling till bade en federerad miljo
och en central lagring.
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Alternativ 4: Hybrid
Dictributi niiél!(ierr @g) Fordelar
istributionssystem N L _/

T.ex. DWH n * Nyttjar befintlig infrastruktur inom regionerna

* Duplicerar inte data i onédan

* Belastar inte produktionssystem i ondédan

* Kan hantera strukturerad och ostrukturerad data

_ * En”koppling” per system

Register * Goda mojligheter att modellera och
transformera data

» Stéller lagre krav pa part som vill ansluta

Logiskt @) Nackdelar

Federering

4>
Databas

separerad <k q Noggrann undersokning av leverantérer for att
lagring Logiskt se_parera sakerstalla att alla system tacks
Produktionssystem - lagring * Komplexare [6sning jamfort med att enbart
R1 anvanda fysisk lagring eller federering
R2
> R2
RS R3
n
R i
Beskrivning
Fn kompinerad I6sning dé‘r"ké'llas typ avgor anvé.lj\dningen av e‘tF federerat fléde eller ett bz-atch—flc'ide. Distrjbutionssystem och Nationellt system
|cke—kr|.1.:|ska .datal?aser a'nvander'et't federerat flode medan kritiska databaser och produktionssystem anvander ett for kunskapsstyrning
batchflode till fysisk lagring som i sin tur federeras. . . o
Halso- och sjukvard
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Resonemang

Slutsats

Projektet har utvarderat fyra olika arkitekturella
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|6sningar for den regiongemensamma datahubben

Central lagring

Distributionssystem
Tex. DWH

Central |agring,
logiskt
Databas separerad

Distributionssystem

Produktionssystem Tex. DWH

Central lagring lampar sig for en del anvandningsfall och
datamangder. For datahubben lampar det sig mindre
bra eftersom kontroll av data flyttar fran kallsystem till
den centrala lagringsplattform. Datahubben stravar
efter att regionerna ska bibehalla kontroll i sa stor
utstrackning som mojligt vilket gor att detta alternativ
inte rekommenderas

Federering

Sikra
Distributionssystem

e

T.ex. DWH —
(7}

@_ d .

\ f
|

Databas \ /

Federering /
\/.@\ Logiskt Distributionssystem
separerad Tex. DWH
f lagring
Produktionssystem \ =
~— m o
Ej ‘
-

Federering lampar sig val som |6sning fér datahubben.
Genom federering kan regionernas existerande

infrastrukturer, manga med distributionssystem, nyttjas.

Central lagring kan sedan anvdndas efter den

federerade for specifika datamangder dar en

batchhamtning ar mer lamplig. Denna I6sning
rekommenderas.

Parallellt

Sakra
Distributionssystern miljéer
T.ex. DWH (Y

CO‘R\%_,,,/ _

Databas

Logiskt
\‘\ \ separerad Distributionssystem
/ lagring Tex. DWH
produktionssystem  / \ -
= R

E}_,/ 5 @

En parallell 16sning innebar flera kopplingar fran
regionernas system till datahubben vilket kommer
innebar mer arbete for regionerna att implementera och
underhalla. Utéver detta kommer det vara tva stycken
system som kraver resurser vilket gor att detta alternativ
inte rekommenderas

Hybrid

Sikra

Distributionssystem N miljser
Tex. DWH ﬂ.
@""\ , -~ .

\ Federering / Register

Databas - @

S /

— o= [
B \ Logiskt " \
separerad
\ lagring / \ logisll(t sgparerad
Produktionssystem \ R1 / agring
R1
= R

R2
- R3
_— R R3

En hybrid |6sning ger manga av de fordelar som en
federerad |6sning har samtidigt som manga av de
potentiella problemen minimeras. Daremot skulle vissa
datamangder flyttas till central lagring vilket skulle gora
att kontrollen av data flyttas. Andra méjligheter for att
daterskapa samma funktionalitet regionalt bor
undersékas innan denna typ av I6sning rekommenderas.

Nationellt system
for kunskapsstyrning
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Datamodellering

Nationellt system
for kunskapsstyrning
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Vad ar datamodellering?

Om datamodellering

Datamodellering handlar om att skapa en beskrivning av datastrukturer
och deras relationer inom en miljo. Det kan liknas med en ritning som
visar hur data ska lagras, struktureras och manipuleras i databaser

Nar ett databashanteringssystem implementeras kan olika metoder anvandas for att modellera data.
Nedan presenteras tre olika alternativ for modellering:

och/eller data warehouses.

Utvalda koncept

1. Entiteter och attribut: Entiteter representerar objekt (t.ex. patient,

vardbesdk) och attribut beskriver entiteternas egenskaper (t.ex.
langd, vikt)

2. Relationer: Beskriver hur entiteter relaterar till varandra.
Relationer kan vara ett-till-ett, en-till-manga eller manga-till-
manga. Ex. En patient kan ha flera vardbesok vilket ger en en-till-
manga relation

3. Typer av modeller:

Gemensam
Syfte: Skapar ett standardiserad

ramverk for att representera data
fran olika kallor

Fokus: Sakerstaller jamforbarhet i
datastrukturer, definitioner och
relationer. Vilket gor det lattare att

Heterogen

FH—E
EH—
E—E

Syfte: Tillater anvandning av flera
datamodeller anpassade efter varje
datakallas behov.

Fokus: Behaller unika attribut och
strukturer fran individuella kallor
vilket skapar en stor flexibilitet

Hybrid

Syfte: Kombinerar element fran
gemensamma och heterogena
modeller

Fokus: Anvand ett gemensamt
ramverk for karndataelement och
samtidigt tillata ytterligare attribut

a)  Konceptuell modell: Overblick som fokuserar pa i ) N . e
.. . . . . integrera och analysera data kring hur data kan anvandas som ar kallspecifika
overgripande struktur och relationer utan att innehalla
tekniska detaljer

b)  Logisk modell: Mer detaljerad an derl !<onceptuella X Anvandning: Passar organisationer ~ Anvandning: Passar organisationer ~ Anvandning: Balanserar behovet
modellen. Den logiska m(.)dellen deflnlf:rar strukturen pa som vill skapa enhetlighet fran med spridda datakéllor dar av enhetlig data och integration
dataelementen °Ch_ lrelatlonerna men ar fortfarande olika kallor fér analys och specifika krav maste métas med flexibilitet for att behalla
oberoende av specifika databashanteringssystem. rapporter Tl delealara:

c) Fysisk modell: Oversatter den logiska modellen till en fysisk

struktur som kan implementeras pa ett specifikt
databashanteringssystem inklusive exempelvis datatyper
och index

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Varfor ar datamodellering viktigt for datahubben?

Marknadstrender Hur ska en gemensam datamodell skapas?
Over de senaste &ren har trenden foér data inom halsosektorn varit att g& mot 6ppna En av de storsta fragorna som behover undersokas i en framtida utredning ar hur en
system. Framtidens vardinformationsmiljoer separerar ut datalagring fran applikation gemensam datamodell ska se ut. Tre potentiella scenarier har identifierats.

och logik for att samma data ska vara systemoberoende och kunna anvandas pa flera

satt. Detta dr sant for saval priméar- och sekunddranvdndning. For att data ska kunna X Utga fran existerande regionala datamodeller och hitta minsta
anvandas pa det har sattet kravs en strukturerad datalagring samt teknisk och - gemensamma modell

semantisk interoperabilitet. y

Hur ser det ut i regionerna idag? ’ Utga fran internationella standarder och modeller och applicera och
Regionerna har éver manga ars tid byggt upp sina infrastrukturer och som en del av anpassa dessa till en svensk kontext

dessa dven skapat sina egna datamodeller. Detta resulterar i att det finns en stor
spridning kring hur information lagras vilket gor att data fran olika regioner idag inte

ar att jamfoéra pa ett enkelt satt. o rs . . s
gar att jJamtora pa etl enkelt 54 rQ%l Q(QQ Utga fran existerande regionala datamodeller och valj den modell
B

L] e e o [-] - . H a i
Vilket arbete kravs for att ga fran olika modeller till en gemensam? som har bredast anvandning

Ett manuellt modelleringsarbete kommer behdva genomféras dar olika datamangder
fran regionerna kartlaggs och dversatts till den regiongemensamma datamodellen. | den fortsatta utredningen kring en gemensam datamodell bor manga olika aktorer
involveras, exempelvis representanter fran regionerna och socialstyrelsen.

En forsta jamforelse mellan primér- och sekundaranvandningen kan ses i appendix*
och beror bland annat datamodellering.

Slutsats

*  FOr att mojliggora fler analyser och jamforelser mellan regioner behover data vara
modellerad i en gemensam eller hybrid datamodell dar en hybrid modell enbart

. . . R | kommande bild redogors for vanligt forekommande internationella standarder som
skulle appliceras om en region har unika datamangder.

bor inkluderas i en framtida utredning kring datamodell

* Arbetet att mappa fran regionernas egna modeller till den gemensamma

modellen bor ske hos regionerna med stod fran kompetenscentrum for att Nationellt system

regionerna ska behélla kontroll 6ver data samt att modelleringsarbetet ska kunna for kun5k3p§5tyrpmg
underhallas dver tid. Halso- och sjukvard
* Se Appendix 4 SVERIGES REGIONER | SAMVERKAN
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Vanligt forekommande standarder

— OpenEHR

* En uppsattning standardiserade 6ppna specifikationer for lagring, hantering, hdmtning och utbyte av
halso- och sjukvardsdata. Specifikationerna anvands for att skapa datamodeller, kliniska riktlinjer och
olika programvaror och tjanster.

*  Ettsarskilt fokus pd Iangsiktig hantering och bestandighet av elektroniska hélsojournaler(EHR-data).
OpenEHR-baserade data lagras med hjalp av en semantiskt sammanhdngande, 6ppen, internationell
datamodell utvecklad av kliniskt yrkesverksamma med styrning av openEHR International.

* OpenEHR anvander en modellering med tva nivaer (arketyper och mallar) for att separera klinisk
information fran tekniska implementationer.

* Arketyper representerar kliniska och sociala vardkoncept i ett rikt, detaljerat format. De inkluderar
ocksa kontext, till exempel om blodtrycket méttes i liggande eller sittande position.

* Utformad for att vara leverantors-, teknik- och sprakneutral.

* Mojliggdr separation av applikation och data: data lagras i ett openEHR kliniskt datalager (CDR) och
innehallsbaserade fragor av hog detaljeringsgrad mojliggors.

- OMOP CDM

* Ett standardiserat vokabular utformat for observationsforskning och storskalig analytisk anvandning
av halso- och sjukvardsdata.

* Utformat for att mojliggora storskalig epidemiologisk forskning och generering av verklighetsbaserad
evidens, sarskilt for att bedéma medicinska resultat och behandlingar.

* Standardiserar olika dataformat for konsekvens i forskningen, vilket stédjer samarbetsinriktade,
flersidiga studier med en gemensam datastruktur.

* Anvander standardterminologier (t.ex. SNOMED, ICD, LOINC).

— HL7 FHIR

e HL7 FHIR mojliggor datautbyte mellan IT-system med olika interna datamodeller.
* Utformad for att gora datautbytet snabbare och mer flexibelt.
* Anvidnder en modern webbaserad metod med RESTful APl:er, fokuserar pa interoperabilitet och enkel
implementering.
* Inte avsedd for ldngsiktig datalagring, den tacker de vanligaste dataelementen for datautbyte.
* De huvudsakliga koncepten inkluderar FHIR-resurser och profiler.
* Resurs ar en grundlaggande enhet av data som representerar en vardrelaterad enhet eller
objekt (t.ex. Patient, Observation, etc.).
*  Profil &r en specifikation eller anpassning av en FHIR-resurs, som ofta tillampar ytterligare
regler, begransningar eller tilldgg for specifika anvdandningsfall, regioner eller affarsbehov.

Kompletterande anvandningsomraden

e openEHR utmarker sig i att fanga detaljerad
klinisk data.

e FHIR underlattar effektivt datautbyte. 'gzzrgf:;;l}/’gzeet gc:;;’;’.gzzee”d?;’;
*  OMOP CDM moijliggor robust dataanalys och

forskning. HL7 FHIR OpenEHR
« Dessa standarder kan anvandas tillsammans IHE omMoP

med varandra.

SNOMED CT
LOINC
I1SO 11073

Supportiv klinisk
metodologi

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Hur skulle openEHR kunna appliceras for
datahubben?

Vilka ovriga datamodeller kan komplettera openEHR for att tacka de

For vilken data lampar sig openEHR?

Ur kalldatasynpunkt passar openEHR for bestandighet av kliniska och
socialvardsrelaterade data. openEHR kan ocksa omfatta demografiska data, men
vanligtvis dr demografiska servrar/system separata och de har ett HL7 FHIR-grénssnitt.

openEHR &r som bast nar det galler att lagra och hantera kliniska data for
primaranvandning. Emellertid anvdnds openEHR ocksa for sekundaranvandning om
detaljerad, rik data kréavs.

Regionala 6ppna plattformar inkluderar ett kliniskt datarepositorium (CDR). Data lagras
dar i ett arketypiskt format. openEHR-data ar pseudonymiserade genom design. Detta
innebar att en patient har ett unikt EHR-ID och motsvarande demografiska data lagras
separat och efterfragas vid behov, till exempel i anvandargranssnittet.

openEHR kan rekommenderas for nya regionala CDR:er for att samla in och harmonisera
data fran olika lokala kallsystem. Dessa CDR:er skulle mojliggéra innehallsbaserade,
finkorniga sdkningar och insamling av data till den nationella (regiongemensamma)
plattformen.

Pa regional niva ar det ocksa majligt att kombinera CDR med en data lake for
datainsamling, rensning och harmonisering. Datainsamling fran dldre system varierar
mycket, inklusive olika satt att exportera data, och en data lake kan fungera som en
anvandbar behallare fére CDR:en.

Om det finns en regional plattform tillgdnglig med en proprietdr datamodell, krédvs en
mappning till openEHR pa regional niva, alternativt inom den nationella plattformen. Det
ar enklast att skapa forfragningar efter specifika data med AQL-verktyg fran CDR.

flesta data som kravs for sekundaranvandning?

Klinisk data

openEHR &r grunden for klinisk pseudonymiserad data.

HL7 FHIR kan ocksd anvédndas for klinisk data, men sarskilt for utbyte av mer avgransade dataméangder.
OMOP CDM inkluderar vokabuldr for forskning och storskalig analytisk anvandning. | alla fall behovs
relevanta kartlaggningar.

Om vi anvander openEHR som den harmoniserade datamodellen kan vi minska de kartlaggningar som
behovs nér data konverteras till FHIR och OMOP CDM. Det kan ocksa finnas andra format i samband med
den kommande implementationen av EHDS.

Icke-klinisk data

Icke-klinisk data avser information som inte ar direkt relaterad till patientvard men som ar avgérande for
vardenhetens dvergripande funktion. Detta kan inkludera data relaterad till administration, ekonomi,
personalresurser, drift och facilitetsforvaltning.

Det finns manga standardramverk for att tacka icke-klinisk data.

Till exempel kan HL7-standarder som HL7 Version 2.x och HL7 FHIR stddja utbyte av icke-klinisk data,
sasom fakturering och administrativa arbetsfléden. IHE-integrationsprofiler stodjer arbetsfléden som
inkluderar icke-klinisk data ocksa.

Standard for Bl och rapportering

Det finns ocksa standarder for Business Intelligence och rapportering for att analysera icke-klinisk data
(t.ex. ekonomi, personalresurser) fér rapporterings- och beslutsfattande syften.

OLAP (Online Analytical Processing) ar teknik for att hantera komplexa fragor med hog hastighet eller
utféra multidimensionell analys pa stora dataméangder i ett datalager eller annan databas.

Vardenheter kan anvianda OLAP-verktyg och standarder f6ér datalagring for att analysera icke-klinisk data.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Datasadkerhet
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Vad ar datasakerhet?

Om datasakerhet

Datasdkerhet innefattar alla processer, teknologier, och policys som anvandas for
att skydda digital information fran obehdrig atkomst, korruption eller intrang.
Konceptuellt kan det beskrivas som att data bara gors tillganglig for ratt anvandare,
i ratt kontext till ratt syfte.

Utvalda koncept

* Behorighetshantering: Varje anvandare eller system behdver autentiseras och ges
korrekta rattigheter.

* Kryptering: Kryptering av data i vila med starka krypteringsstandarder, data i
rorelse genom kommunikation protokoll och nyckelhantering for att hantera
krypteringsnycklar

+ Sikerhetsklassning: Atkomst baseras pa anvandarens attribut (ex. region,
avdelning) och dataattribut (ex. sakerhetsklass, kanslighet eller agandeskap9

* Pseudonymisering: All tillgdng 6vervakas och loggas for att sdkerstalla compliance,
stotta IT-revision, och identifiera potentiell felanvandning

+ Dataintegritet: Overvaka och kontrollera dndringar och att inga otilldtna dndringar
gors av data. Spara ursprung, transformations och transport av data. Sakerstall att
loggar som innehaller informationen inte kan modifieras otillatet.

* Natverkssakerhet: Beskriver exempelvis segmentering av natverk for att isolera
kansliga miljoer genom brandvaggar med mera.

D
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Hur ska datahubben hantera datasakerhet?

| det forsta skedet ar det viktigaste att genomfora en komplett datakonsekvens- och
riskanalys. Analysen ska innefatta en tydligare bild kring hur informationsflodet ska
fungera och en analys av var information kan attackers, innefattandes bade i vila, vid
forflyttning och vid anvdndning. Den genomfdrda analysen bor vara ett levande arbete
dar nya analyser och utredningar gors kontinuerligt for att sakerstalla att inte nya risker
introduceras nar datahubben vaxer.

Utover detta bor behorighetshantering och  pseudonymisering for den
regiongemensamma datahubben utredas ytterligare, se separata kapitel for mer
information kring det.

Gallande natverkssdkerhet bor konceptet “never trust, always verify” undersdkas vidare.
Konceptet innebar att kontinuerlig autentisering och auktorisering kravs oberoende var
forfragan kommer ifran.

Slutsats

* En datakonsekvens- och riskanalys bor genomforas i ett tidigt skede

* | uppstartsfasen under en implementation bor ett strukturerat arbete ske kring
datasakerhet for att undersoka exempelvis natverkssakerhet

1. TEHDAS2 - TEHDAS 2
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Pseudonymisering
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Vad ar pseudonymisering?

Om pseudonymisering Viktiga fragor att vara medveten om

Pseudonymisering innebar att byta ut identifierbar information (namn, . .
. g . o Anses pseudonymiserad data fortfarande vara personuppgifter?
personnummer, email adresser etc.) mot artificiella identifierare eller

pseudonymer. Syftet &r att gbra det svrare att koppla samman attribut till en Ja, enligt. GDPB anses pseudonymiserad data dar individ.er kan ateric!.entifi.eras med hjalp
individ utan vytterligare information. Skillnaden mellan anonymisering och av ytterligare information fortfarande vara personuppgifter. Detta galler aven om den
pseudonymisering ar att pseudonymisering gor det mojligt att ateridentifiera vid ytterligare information som kravs halls av en tredje part

behov. Pseudonymisering ses som en lamplig skyddsatgard for att uppfylla olika

skyldigheter ifrdga om dataskydd. Hur hjalper pseudonymisering organisationer att hantera data under GDPR?
Pseudonymisering har flera fordelar — bland annat minimeras sakerhetsrisker genom att
data inte ar direkt identifierbar utan ytterligare information. Att data inte ar identifierbar
gor det ocksa lattare att sdkerstélla att data bara anvands for ratt syfte.

Olika typer av pseudonymisering

Det finns flera olika satt att pseudonymisera data dér syfte och anvandning avgor Utvalda koncept

vilken teknik som passar bast. Nedan foljer nagra vanliga exempel. . . . . o
P J g g P 1. Personligaidentifierare: Inkluderar direkta identifierare som namn,

telefonnummer och personnummer men dven indirekta identifierare som
fodelsedatum, postnummer eller andra typer och kombinationer av data som kan
leda till identifiering.

* Token: Innebar att personliga data byts ut mot icke-kansliga motsvarigheter
(tokens). Dessa sparas pa en saker plats for att kunna anvandas for
ateridentifiering.

. . . .. 2. Pseudonym: Vdrdet som ersatter den personliga identifieraren.
* Hashing (med salt): Genom att applicera en hash-funktion skapas en strang som v P &

inte har nagot koppling till den ursprungliga vardet. Genom att addera salt (ett
slumpmassigt varde) kan sdkerheten okas ytterligare. Kan vara svart att
ateridentifera.

*  Kryptering med nyckelhantering: Personliga identifierare krypteras med hjalp av
en nyckel. Data kan enbart dekrypteras genom tillgang till den nyckeln.

» Datamaskering: Data maskeras genom att delar av den déljs, exempelvis genom Nationellt system
att enbart visa de sista siffrorna av ett telefonnummer. Detta ar en mindre saker for kunskapsstyrning
metod som har specifika anvandningsomraden, framst kopplat till Halso- och sjukvérd

pseudonymisering for anvandargranssnitt.
SVERIGES REGIONER | SAMVERKAN
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Exempel pa pseudonymisering med token

[ Befintlig regional funktionalitet
[ Utdkad regional funktionalitet
[ Regiongemensam funktionalitet
3 Anvéndning

En forenklad bild av realiseringsexemplet anvands for att visa hur pseudonymisering kan ga till. | detta fall har det 6vre flodet for regioner med befintlig
infrastruktur valts ut men konceptet ar detsamma for regioner utan befintliga infrastruktur. Notera att syftet med denna bild &r inte att vara fullstandig och
tacka alla scenarier utan att exemplifiera hur pseudonymisering med token kan ga till.

Regional infrastruktur Regiongemensam Datahubb Anvandning
Enanonymtoken | | e

kickas tillbaks.
________________ sKickas tillbaks Federerad

Regioner med adekvat infrastruktur

123

4 Token byts ut mot pseudonym.

|
|
Klinisk siering 22| '
datl:lgllaCJr :@ Pseudonymisiering ! P ! [@ [’]-
" : ] | Sakra
! 123 | — | G S ' —) . behandlingsmiljser
e as k__'___r
Analysmiljo : X Saetr:;r:jg | | Data med pseudonym
1 1 | |
' Data med anonym token I ! I
Andra l/\[l—l : ! > I
datakallor o : I : |
1 1 1
| | |
|
|
1
|
|
|

Data med personliga
I identifierare

T g
Personliga | . . .
identifierare skickas Saker lagringsmiljo
till en siker o
lagringsmiljo. 25
Igl @] Den sdkra lagringsmiljon Nationellt system

. . . haller kopplingen mellan = .
D kral | kull
en sikra lagringsmiljén skulle token, personlg for kunskapsstyrning

kunna vara en separat mIIJO mf)m identifierare och Halso_ och sjukvard
datahubben, lagrat hos en region

. . . . . . seudonym.
* Mappning fran regional modell/modeller till regiongemensam modell eller hos en tredjepart. P v SVERIGES REGIONER | SAMVERKAN
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Exempel pa pseudonymisering med hash

[ Befintlig regional funktionalitet
[ Utdkad regional funktionalitet
[ Regiongemensam funktionalitet
Om data ska konsumeras av [ Anvéndning

en anvandare som inte har L
tillgang till personuppgifter
anvands en till hashfunktion
for att pseudonymisera data.

Kliniska oS- T oo mmmoo-eo anvands for Federerad| g, o sker @ Pseudonymisiering i :
iniska L
i Pseudonymisiering deterministisk* 2 Siker nyckel |
datakallor @ pseudonymisering. : E nyckel sparas. c3D4 ! Sikra
i b
1 1

1
I
1
: Hash- — behandlingsmiljcer
1
1
1
1

1
_ ’ 1 <o----? Gemensam Lo
E funktion A1B2 : datamodell : !
1 1
| - 1

En forenklad bild av realiseringsexemplet anvands for att visa hur pseudonymisering med hash kan ga till. Notera att syftet med denna bild inte ar att vara
fullstandig och tacka alla scenarier utan att exemplifiera hur pseudonymisering med hash kan ga till.

Regional infrastruktur En hash funktion Regiongemensam Datahubb Anvandning

Regioner med adekvat infrastruktur med saker nyckel | AT T ToT T T T TS

Analysmiljo

Data med

|
:
|
And l/\[ pseudonym :
ndra I_l —) )
datakallor (o : Data med Data med :
| personliga pseudonym . - : m Register
| identifierare ey Di/':f_’ L_,_I / NKR
: .
1 |
| |
| Regional saker Data med :
I nyckel Den regionala personliga i
|

sdkra nyckeln identifierare \

delas nartillstand f------——-—-- o —
getts. I m data ska konsumeras av

en anvandare som har tillgang
sparas. till personuppgifter anvinds
den regionala nyckeln for att
aterskapa personliga
identifierare. Nationellt system

for kunskapsstyrning
Halso- och sjukvard

En region specifik |
saker nyckel

* Deterministisk pseudonymisering innebar

att samma input ger samma output SVERIGES REGIONER | SAMVERKAN
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Syftet med exemplen i foregaende bilder &r att pavisa att olika typer av tekniker kan fungera i den foreslagna referensarkitekturen utan att i stor utstrackning paverka andra
komponenter. Vad som kommer avgora vilken teknik som lampar sig bast kommer i stérre utstrackning bero pa vad som tillats enligt radande lagar.

Exempel pa pseudonymisering med token

En forenklad bild av realiseringsexemplet anvands for att visa hur pseudonymisering kan ga till. | detta fall har det Gvre fiadet fér regioner med befinlig
infrastruktur valts ut men konceptet ar detsamma for regioner utan befintliga infrastruktur. Notera att syftet med denna bild ar inte att vara fullstandig
tacka alla scenarier utan att exemplifiera hur pseudonymisering med token kan ga tll.

datakllor
Analys, lagring

Q o

3 eefintiiga regional funktienalitet
[ Utdkat regional funktianaliter
[ Regiongemensam funktionalitst
3 uri

och

Konsumtion

och
forsorining |

fih

— ]

Regional i i
. . En anonym token
Regioner med befintie infrastruktur e
Kiniska oo - - Federerad
-@ Pseudonymisiering. T e
H | -]
H

| Data med anonym token

datakallor

Data med personligs
identifierare

Persanliga
identifierare skickas
till en siker
lagringsmiljg

Den sakra

Token byts ut mat pseudanym

haller kopplingen mellan
token, personlig
identifierare och
pseudonym

Den sakra lagringsmiljon skulle:
kunna vara en separat miljg inom
datahubben, lagrat hos en region
eller hos en tredje-part

* Mappning frén regienal modell/modeller til regiongemensam modell

Slutsats

* Olika pseudonymiseringstekniker kan appliceras for att uppna tankt syfte i den

regiongemensamma datahubben.
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Exempel pa pseudonymisering med hash

En frenklad bild av realiseringsexemplet anvands for att visa hur pseudonymisering med hash kan gé till. Notera att syftet med denna bild ar inte att vara
fullstandig och tacka alla scenarier utan att exemplifiera hur pseudonymisering med hash kan ga till.

Q T

[ Befintliga regional funkticnalitet
[ Unidkat regional funicionalitet

Om data ska konsumeras av
en anvandare som inte har
tillging till personuppgifter
anvands en till hash funktion
far att pseudonymisera data

Regiongemensam Datahubb

Pseudonymisiering

Regional infrastruktur
Regioner med befintlig infrastruktur

En hash funktion
med saker nyckel
anvinds for
deterministisk*

Kliniska i P
datakillor ! @ seudonymisiering
Analys, lagring 1

ach !

Federerad En ny saker
& nyekel sparas > DS nyckel

e eemensam ||

- B

pseudonym
E 1 1 S

forsorining |

&= —

| personliga
! igentifierare

Andra
datakillor

Data med
personliga |
identifierare

Regional ssker
| nyckel Den regionala
i sakra nyckeln

delas nir tilstand

getts

Om data ska konsumeras av
en anvandare som har tillgang
1ill personuppgifter anvands
den regionala nyckeln for att
dterskapa personliga
identifierare

En region specifik
saker nyckel
sparas

[
3 utan

Konsumtion

Sakra
behandlingsmiljder

Nationellt system

* Deterministisk pseudonymisering innebar
att samma input ger samma output

* Enjuridisk utredning behéver genomféras for att tydliggora vilka krav finns pa pseudonymisering
och anonymisering av data. Baserat pa resultatet av utredningen kan ett beslut fattas kring vilken

teknik som lampar sig bast i varddatahubben.
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Behorighetslosning
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Vad dr en behorighetshantering? (1/2)

Om behorighetshantering

Behorighetshantering beskriver processen att kontrollera och styra vem som har
tillgang till data, system eller resurser och under vilka omstdndigheter. Det
innefattar autentisering (verifiera identiteter) och att auktorisering (ge korrekta
rattigheter) for att sdkerstdlla att enbart anviandare med tillstand kan utféra
specifika aktiviteter med data.

Att sakerstdlla effektiv och strukturerad behorighetshantering ar kritiskt for
datasakerhet, regel- och policyefterlevnad (ex. GDPR) och for att garantera
informationens integritet.

Utvalda koncept

* Identitets- och atkomsthantering (IAM): Varje anvandare eller system behéver
autentiseras och ges korrekta rattigheter.

* Rollbaserad atkomstkontroll (RBAC): Anvandare blir tilldelade roller (ex.
Analytiker, Data Steward eller Data scientist) och dessa roller definierar vilken typ
av data och vilka aktiviteter som ar tillatna.

+ Attributbaserad dtkomstkontroll (ABAC): Atkomst baseras pa anvindarens
attribut (ex. region, avdelning) och dataattribut (ex. sdkerhetsklass, kanslighet
eller dgandeskap).

+ Atkomstloggning och monitorering: All tillgdng 6vervakas och loggas for att
sakerstalla compliance, stotta IT-revision, och identifiera potentiell felanvandning.

1. TEHDAS2 - TEHDAS 2

Hur och var ar behorighetshantering viktigt i datahubben?

Regionala infrastrukturer — regionerna styr vem som har tillgang till deras interna
infrastrukturer och verktyg men ocksa vilken data som ar tillgdnglig i den
regiongemensamma datahubben. Detta innebar att regionerna kommer ha kontroll 6ver
sin egen data och kan kontrollera vilken data som ar tillganglig nar i datahubben.

Regiongemensam datahubb — i datahubben kommer behérighet bland annat hantera hur
datahubben interagerar med regionala infrastrukturer och hur slutanvandare far tillgang
till data. RBAC/ABAC kan anviandas for att sadkerstélla att regionerna har tillgang till sin
egen data i datahubben dven efter att exempelvis ytterligare modellering gjorts for att
skicka data till nationella register.

Datakatalog — eftersom datakataloger innehaller mycket information om data ar det
viktigt att kontrollera vilka delar av datakatalogen som exponeras och till vem. Exempelvis
kan beskrivningar av ingdende dataméangder vara nagot som delas medan information
kring kallor som anvdnds vid dataintegrering kan vara kanslig.

Nationellt system
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Existerande losningar for behorighetshantering (2/2)

DIGG

Myndigheten for Digital Forvaltning (DIGG) har som regeringsuppdrag 2025 att
utveckla en sammanhallen infrastruktur for identitets- och behdrighetshantering,
som ska kunna tillhandahallas inom ramen fér Ena — Sveriges digitala infrastruktur.

DIGG har manga pagaende initiativ for att stodja en fullstdndig identitets- och
behorighetsloning. Bland annat har DIGG i sitt arbete utvecklat tjansten Saker
Digital Kommunikation (SDK) som mojliggor saker dverforing av kanslig information,
sasom halsodata, mellan offentliga aktérer. Ett annat exempel &r
auktorisationssystem for elektronisk identitet och digital post som lanserades i maj

Inera
Anropsbehdrighet for tjanstekonsumenter regleras pa flera nivaer och baseras pa
organisationstillit, dar tillit etableras genom lagar, avtal och regelverk.

Organisationstillit innebar fortroende for en aktors formaga att hantera information
enligt gallande lagar, informationssakerhet (t.ex. 15027001) och kvalitetskrav, samt
att de har ett offentligt finansierat uppdrag och relevanta forsakringar. Tillitskedjor
sakerstaller att varje aktor i ett digitalt informationsutbyte uppratthaller tillit genom
att skydda kommunikation (t.ex. med TLS), validera identiteter och f6lja
atkomstpolicys.

20251,

Atkomsthantering kan realiseras med tekniker som OAuth2 eller klientcertifikat,
medan informationsbehorighet sidkerstaller att endast behorig information delas,
enligt lokala regelverk och policys.

Analys

| E-hdlsomyndighetens forslag for Nationell Digital Infrastruktur (NDI) beskrivs att
det fortfarande finns vagval att gora kring regeringsuppdraget att utveckla en
sammanhallen infrastruktur for identitets- och behorighetshantering? vilket
indikerar att l6sningen inte i sin nuvarande form &ar redo att anvdndas for den
regiongemensamma datahubben.

Slutsats

* Vid en implementation bor en kartlaggning over tillgdngliga och efterfragade
behorighetslosningar utforas, bade mellan anvdndare och system samt system
sinsemellan.

* Samverkan bor etableras och en dialog bor foras med DIGG och E-hdlsomyndigheten
for att djupare kunna analysera om, hur och nar deras I6sning for identitets- och
behorighetshantering kan nyttjas for en regiongemensam datahubb.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Vad ar metadata och metadatahantering?

Om metadata

Metadata ar data som beskriver och ger information om annan data. Det fungerar
som en typ av "data om data" och hjalper till att organisera, identifiera, och hantera
information. Det finns flera olika typer av metadata. Nagra av dessa beskrivs nedan.

* Beskrivande metadata: Anvands for att beskriva innehallet i en resurs, inklusive
titel, forfattare, amnesord och beskrivningar.

* Strukturell metadata: Beskriver datas organisation och relation mellan olika delar.

* Administrativ metadata: Hantera datatillgangar, inklusive atkomst, rattigheter
och tekniska detaljer.

* Kvalitetsmetadata: Beskriva datas kvalitet och tillforlitlighet.

* Semantisk metadata: Ger betydelse och kontext till data genom att definiera
relationer mellan datakomponenter och anvanda standardiserade termer.

* Teknisk metadata: Beskriver tekniska aspekter av en resurs, filformat, datastorlek,
skapandedatum, uppdateringsfrekvens, lagringsplats och tekniska krav (t.ex.
kompatibla verktyg).

* Operationell metadata: Beskriver processer relaterade till datahantering,
inklusive insamling, bearbetning och anvandning, samt dokumenterar prestanda,
dndringar och sdkerhetsatgarder.

Sammanfattningsvis finns det manga olika satt att beskriva och gruppera metadata
men oavsett typ av metadata ar metadata avgérande fér att effektivt hantera och
navigera i stora mangder data, vilket gor det enklare for anvandare och system att
forsta och anvanda informationen.

Utvalda koncept

1. Data Lineage: Sparar datas ursprung, forflyttningar och transformationer nar
data flyttar genom och mellan system.

2. Data Discovery: Gor data spar- och sokbar och mojliggor att anvandare kan hitta
relevant information och dataset baserat pa metadata, taggar eller anvandning.

3. Data Governance & Data Management: Genom arbete med data governance
och data management kan nddvandiga processer och roller som behdvs for att
berika information i en datakatalog etableras. Exempelvis genom att spara
datadgande, data stewards, behorighetspolicys eller sakerhetsklasser.

Om metadatahantering

Metadatahantering innebar processen att skapa, organisera, lagra, uppdatera och
anvanda metadata. Syftet ar att géra information lattare att hitta, forsta och anvanda.
Har ar en kort 6versikt:

* Skapa metadata: Definiera och registrera information om data som titel, forfattare,
datum, format eller nyckelord.

° Organisera: Strukturera metadata med standarder (t.ex. Health DCAT-AP) for att
sakerstalla konsekvens och sokbarhet.

* Lagra: Spara metadata i databaser, kataloger eller inbaddat i filer.

* Uppdatera: Halla metadata aktuell vid fordandringar i data.

* Anvanda: Underlatta sokning, analys, delning och interoperabilitet mellan system.
Nationellt system

for kunskapsstyrning
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Vad ar datakatalog och metadatastandard?

Om datakatalog Om metadatastandard

En datakatalog ar verktyg som organiserar en samling av metadata som beskriver En metadatastandard eller metadataspecifikation ar en uppséattning regler och
och ger information om olika datakallor, dataset eller resurser inom en viss doman riktlinjer som definierar hur metadata ska struktureras, beskrivas och hanteras i
eller organisation. en datakatalog.

Anvandare * Metadataspecifikationer ger en tydlig vagledning for hur metadata ska
Genom att anvdnda en datakatalog kan anvandare enkelt sdka efter och fa tillgang till dokumenteras och hanteras, vilket gor det enklare fér anvandare att forsta
specifika dataset eller resurser. Katalogen fungerar som en guide som gor det lattare och navigera i datakataloger.

att navigera i stora mangder data. * Genom att anvdnda en gemensam metadataspecifikation kan olika

System datakataloger kommunicera och dela information mer effektivt.

Datakataloger underlattar datadelning och interoperabilitet mellan olika system och
plattformar genom att standardisera hur data beskrivs och dokumenteras. Detta ar
sarskilt viktigt i sammanhang dar flera aktérer samarbetar och behover forsta
varandras data.

Utvalda koncept

1. Dataupplysningar: Information om datakallor, inklusive ursprung, format och
anvandning.

2. Dataklassificering: Kategorisering av data baserat pa dess typ, kadnslighet och
anvandning.

3. Anvandargranssnitt: Verktyg och funktioner som gor det mojligt for anvandare
att enkelt navigera och sdka i datakatalogen.

Nationellt system

for kunskapsstyrning
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Metadatahantering, metadatastandard och Q raupmimsonier

datakatalog

Nedan presenteras hur allt hanger ihop

Metadatastandard Metadatahantering Datakatalog
Metadatahantering anvander Datakatalogen bygger pa metadatahantering
metadatastandarder for att samlain, och drar nytta av metadatastandarder for att
Metadatastandarder beskriver hur organisera och underhalla metadata pa ett presentera metadata pa ett anvandarvanligt
metadata ska struktureras och formateras. strukturerat satt. Utan standarder riskerar satt. Katalogen gor det mojligt for anvandare
metadata att bli inkonsekvent eller att soka och utforska data baserat pa
svaranvand. standardiserad metadata.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

SVERIGES REGIONER | SAMVERKAN




D

Q Férdjupningsomrdden

EHDS, myndighetsfordelning och regioner

Nedan beskrivs hur myndigheter samt regioner kommer behdva forhalla sig till metadatastandard, metadatahantering och datakatalog baserat pa EHDS

Metadatastandard
EHDS

‘ Metadatahantering

‘ Datakatalog

Health DCAT-AP ar en utvidgning av DCAT-AP, specifikt
anpassad for halsodata inom ramen for EHDS. Den ar
utformad for att standardisera metadata for att forbattra
interoperabilitet, sékbarhet och delning av halsodata over
EU:s datarum.

Myndighetsfordelning?

Medlemsstater maste implementera system for att samla
in, lagra, underhalla och uppdatera metadata enligt Health
DCAT-AP. Metadatahanteringssystem ska stodja bland
annat datakvalitet, sparbarhet och dataskydd.

Medlemsstater maste uppratta nationella datakataloger som
listar halsodatamangder och deras metadata enligt Health
DCAT-AP. Katalogerna ska integreras med den EU-
gemensamma  plattformen HealthData@EU for att
mojliggdra gransoverskridande datadelning. Datakataloger
maste vara sOkbara, anvandarvdnliga och stddja
maskinldasbara metadata.

Health DCAT-AP ar inte implementerat i storre utstrackning i
Sverige. Utredningen foreslar att Socialstyrelsen, i
samarbete med Vetenskapsradet, ska utveckla en nationell
datasetkatalog baserat pa Health DCAT-AP, med
utgangspunkt i Vetenskapsradets datakatalog RUT (Register
Utiliser Tool)

Regioner

Utredningen foreslar att Socialstyrelsen som samordnande

HDAB ska hantera dataanmalningar, datatillstand,
datainsamling och  anonymisering/pseudonymisering,
vilket  inkluderar = metadatahantering. SCB  och

Vetenskapsradet ska utreda sidkra behandlingsmiljoer.

Utredningen foéreslar att Socialstyrelsen, i samarbete med
Vetenskapsradet, ska tillhandahalla en nationell datakatalog
baserat pa RUT.

Regionerna kommer troligtvis behéva implementera Health
DCAT-AP eller kompatibel standard med mappning och
anpassa existerande system och datalager for att generera

Regionerna kommer behova stidrka den existerande
metadatahanteringen for att mota kraven fran EHDS.

Regionerna kommer behdéva bidra med Health DCAT-AP-
metadata till den nationella katalogen antingen genom en
egen datakatalog eller genom automatiserade floden.

metadata enligt Health DCAT-AP. Nationellt system

for kunskapsstyrning
Halso- och sjukvard
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Slutsats

Nedan beskrivs hur myndigheter samt regioner kommer behdva forhalla sig till metadatastandard, metadatahantering och datakatalog baserat pa EHDS

Metadatastandard ‘ Metadatahantering ‘ Datakatalog

Slutsats Slutsats Slutsats
* Med existerande kravstallning kring Health DCAT-AP ar * Géllande metadatahantering finns manga fordelar * Projektet foreslar att regionerna etablerar regionala
projektets slutsats att regionerna bor boérja anpassa med att ha en effektiv metadatahantering. | delprojekt datakataloger som kan federeras till en
existerande metadatainsamling i enlighet med Health 2, Analys av regionernas dataférmagor, foreslas ett regiongemensam katalog som i sin tur ar kompatibel
DCAT-AP, i den utstrackning det ar majligt. strukturerat arbete kring Data Governance och Data med den nationella datakatalogen.
Management dér metadatahantering &r en * Projektet foreslar samarbete med Vetenskapsradet for
komponent. att sakerstalla kompatibilitet mellan regionernas
* Projektet foreslar samarbete med Vetenskapsradet for datakataloger, den regiongemensamma datakatalogen
att gemensamt detaljera regionalt arbete med och den nationella datasetkatalogen
metadatahantering.

Slutsats

* Projektet foreslar att metadatastandard, metadatahantering och datakatalog inkluderas i en framtida demonstration av referensarkitektur

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Existerande datainsamlingar

Halsodataregister

Kvalitetsregister

Andra register

Halsodataregister ar systematiska databaser som samlar in information om vard, tandvard och lakemedel
som befolkningen fatt i Sverige. Socialstyrelsen ansvarar for de nationella halsodataregistren.

De anvands for att analysera och forbattra hélso- och sjukvarden samt for forskning och innovation och
innehaller uppgifter om diagnoser, behandlingar, lakemedelsanvandning och patientresultat, vilket
mojliggor en djupgaende analys av vardkvalitet och patientnytta.

Uppgifter skyddas av lag och kan endast anvandas for forskning efter noggrann prévning, ofta i
anonymiserad form.

Kvalitetsregister i Sverige ar individbaserade databaser som samlar in information om diagnoser,
behandlingar och resultat for patienter.

Det finns 6ver 150 nationella kvalitetsregister som anvands for att utveckla och forbattra halso- och
sjukvarden, samt som vardefulla kallor for forskning och innovation.

Kvalitetsregistren ger verksamheter aterkoppling pa sina resultat och mojliggér jamforelser mellan olika
regioner och vardgivare, vilket stodjer analys- och forbattringsarbete.

Kvalitetsregistren ar en del av det nationella systemet for kunskapsstyrning inom hélso- och sjukvard.

SKR samordnar flera datainsamlingar. Nagra av dessa ar:

Kostnad per patient (KPP): Tillhandahaller kostnader for vardkontakter uppdelat per region, diagnos och
sjukhus, samt 6vrig vard- och patientinformation.

Ekonomi- och verksamhetsstatistik: Innehaller uppgifter om verksamhet och ekonomi i regioner for att ge en

Vilket arbete behovs for att underlatta skick till

nationella register?

Kartlaggning av variabler: Det ar viktigt att identifiera och sammanstalla
alla variabler som ska rapporteras till de olika registren. Detta inkluderar
att forsta specifikationerna for varje variabel och hur de ska rapporteras.
Standardisering av begrepp: En gemensam informatik- och datamodell
behovs for att sakerstalla att alla regioner anvander samma definitioner
och begrepp. Detta minskar risken for olika tolkningar och forbattrar
jamforbarheten.

Teknisk 16sning: Utveckling av tekniska I6sningar som kan automatisera
overforingen av data till registren.

Kontinuerlig uppdatering och anpassning: Eftersom specifikationer och
krav kan férandras Over tid, maste system och processer kontinuerligt
uppdateras och anpassas for att mota nya krav.

Slutsats

* Datahubben kan 6ver tid bli kanalen fran regionerna till de existerande
datainsamlingarna.

* Regionerna skickar dataunderlag till en plats, datahubben, som i sin
tur behandlar data och skickar till datainsamlingarna

* Se dven avsnitt 5 kring realisering av anvandningsfall

Nationellt system

nationell 6versikt och underlitta jamférelser dver tid. for kunskapsstyrning

Nationell patientenkat: Samlar in patienters upplevelser av varden. Resultaten anvands for ledning och Hélso- och sjukvérd

styrning samt mojliggor jamforelser.
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Jamforelse mellan cloud, hybrid och on-prem (1/2)

Det finns olika alternativ for hur en organisation kan valja att installera, administrera och underhalla sina programvaror och IT-system. Fér datahubben ar de olika
alternativen samt de framtida vagvalen centrala utifran hur delar av referensarkitekturen kommer att realiseras.

Beskrivning

Skalbarhet

Kostnad

Tillganglighet

Sakerhet

Kontroll

Prestanda

Compliance

Cloud

Cloud innebar att hardvaran som anvands for att
genomfora olika operationer dgs och underhalls av en
extern part.

Det ar enkelt att skala upp och ner resurserna baserat pa
efterfragan, eftersom ingen ytterligare hardvara behovs.

Lagre uppstartskostnad eftersom cloud ofta anvander en
"betala for vad du anvander"-modell och att den
nodvandiga hardvaran redan existerar.

Data och applikationer kan anvandas o6verallt dar det
finns en internetuppkoppling.

Lagring av kanslig data utanfor foretagets egna servrar
kan skapa sakerhets- och complianceproblem beroende
pa existerande krav.

Anvandare har mindre kontroll 6ver infrastrukturen, och
olika leverantorer erbjuder olika tjanster, vilket kan
medfdra en inlasningseffekt.

Prestanda beror pa internettillgdng och leverantorens
infrastruktur.

Compliance dar mer komplext eftersom det finns stora
beroenden av hur leverantéren hanterar data.

Hybrid

Hybrid innebar en kombination av cloud och on-
premise-l6sningar, dar man kan hyra serverutrymme
och installera egen programvara.

Flexibel skalbarhet; enkelt att justera resurser hos
leverantdren, men kan krava investeringar i egen
hardvara.

Kostnaderna varierar; initialt kan det vara lagre dn on-
premise, men inkluderar hyra och investeringar.

Data och applikationer ar tillgangliga bade lokalt och
via internet, vilket kraver korrekt konfiguration.

Sakerheten kraver noggrant évervagande; kdnslig data
kan lagras bade lokalt och i molnet.

Blandad kontroll; anvdandare kan styra egen
programvara men ar beroende av leverantérens
infrastruktur.

Prestandan varierar; vissa applikationer kan prestera
battre lokalt, medan andra drar nytta av cloud-
resurser.

Compliance ar mer hanterbart an i ren cloud-16sning,
men det finns krav att folja leverantérens riktlinjer.

On-prem

On-premises (on-prem) innebér att den hardvara som
en organisation anvander for sina IT-l6sningar ar
placerad inom organisationens egna lokaler, och att
organisationen ansvarar fér underhallet.

Uppskalning kan krava att ytterligare hardvara kops in
och installeras, vilket kan ta tid.

Det kravs stora investeringar for hardvara, mjukvara och
infrastruktur.

Tillgang till on-prem-system utanfor det befintliga
natverket kraver ytterligare konfiguration och
sakerhetsatgarder.

Det finns en forstarkt sdkerhet for kanslig data, vilket
minimerar riskerna kopplade till tredjepartstillgang.

Organisationen har full kontroll 6ver hardvara, mjukvara
och data.

Vissa typer av applikationer kan prestera battre .
eftersom data hanteras lokalt. Nationellt system
for kunskapsstyrning
Compliance-krav ar lattare att uppfylla eftersom Hilso- och sjukvérd

organisationen har full kontroll 6ver alla komponenter.
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Jamforelse mellan cloud, hybrid och on-prem (2/2)

Marknadstrender kring cloud

Sedan tilltradet av den nya amerikanska administrationen i januari 2025, har flera
europeiska myndigheter, regeringar och organisationer valt att aktivt leta efter
alternativ till amerikanska cloud-leverantorer. Eftersom en stor del av marknaden
domineras av de amerikanska leverantorerna Amazon Web Services (AWS),
Microsoft Azure och Google Cloud forsoker nu flera aktorer leta efter andra
[6sningar for minska beroendet av dessa.

| Nederldanderna har parlamentet godkdant en motion som uppmanar regeringen
att minska sitt beroende till amerikanska mjukvarubolag. Lagstiftarna hanvisade
framst till farhagor kring autonomi och cybersékerhet.

Forsakringskassan har sedan 2017 i uppdrag av regeringen att erbjuda andra
myndigheter samordnad och sdker it-drift. Forsakringskassan anvander en
standardiserad modell for att ansluta myndigheter som inkluderar fyra faser:
Initiera, planera, paketera samt forvalta och utveckla. Vid forfattandet av denna
rapport ar ett antal myndigheter anslutna till Forsakringskassans erbjudande,
daribland E-hdlsomyndigheten och Pensionsmyndigheten.

Nuladge kring hybrid och on-prem

Det finns fa datacenter som helt drivs i egen regi av regioner eller andra
narliggande aktorer (ex. Inera). Det vanligare alternativet ar att leverantérer som
Orange och TietoEvery ansvarar fér datacentren medan regionerna viljer och
ansvarar fér programvara.

Diskussion

De radande osdkerheterna kring framfér allt cloud-fragestallningen, tillsammans
med komplexiteten och storleken for den regiongemensamma datahubben, gor
att renodlade cloud-l6sningar inte ar det primara alternativet baserat pa
nuvarande tillganglig information.

Att anvanda befintliga heldagda regionala datacenter begransar fragan kring vem
som skulle kunna vara vard for den regiongemensamma datahubben men det ar
ett alternativ beroende pa utfallet i fragan kring vem som ska ansvara for
datahubben.

Slutsats

* | nulaget lampar sig en hybrid eller on-prem modell beroende pa vem som i
framtiden ska forvalta och husera de tekniska komponenterna i datahubben.

* Innan det beslutas om vem som i framtiden ska férvalta och husera tekniken
bor en analys av kandidaternas existerande infrastruktur genomforas.

Nationellt system
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Sdkra behandlingsmiljoer (1/2)

Om sdkra behandlingsmiljoer TEHDAS2 och EHDS

En sdker behandlingsmiljo beskriver hur en kontrollerad processeringsmiljo med TEHDAS2 (Joint Action Towards European Health Data Space 2) ar ett EU-projekt som ska
hjalp av processer (program eller aktiviteter) kan utféras med utdkad sdkerhet for skapa vagledningar och tekniska specifikationer for att underldtta inférandet av det
att skydda kanslig data, sadkerstalla korrekt behorighet och forbygga felaktig europeiska halsodataomradet. Projektet omfattar 29 EU-lander och bygger vidare pa
anvandning av information. Detta kan jamforas med en last och 6vervakat rum dar tidigare arbete fran TEHDAS1 och andra europeiska projekt.

en dator utfor en uppgift. Bara specifika personer (eller program) har tillgang, allt i

rummet ar privat och skyddat och det finns specifika regler som beskriver vad som TEHDAS2 har i februari 2025 avslutat en forsta remissomgang dar ”"Vdgledning fér
ar tillatet att gora i rummet. dataanvéndare om anvéndning av data i en séker bearbetningsmiljé” har publicerats. | en

kommande remissomgang som gar till konsultation september-oktober 2025 kommer
bland annat féljande remisser presenteras®:

Utvalda koncept - Guideline for Health Data Access Bodies on the procedures and formats for data access

- Technical specification for Health Data Access Bodies on the implementation of the
common IT infrastructure
- Guideline for Health Data Access Bodies on linkage of health datasets

* Behorighetshantering: Sakra behandlingsmiljéer har en strikt
behorighetshantering sa enbart anvandare med tillstand kan interagera med

miljon.
* Isolering: Miljon och processerna inom miljon ar isolerade fran andra miljoer och Utfallet fran dessa remisser kommer ha stor paverkan pa hur den regiongemensamma
verktyg. Bara godkanda aktiviteter kan genomfdéras inom miljon. datahubben ska hantera sakra behandlingsmiljoer.

* Dataskydd: Data i vila och rérelse ar krypterat och i manga fall 4r aven data som
kommer in i de sdkra behandlingsmiljoerna pseudonymiserad eller anonymiserad.

* Monitorering: Samtliga aktiviteter och processer inom en saker behandlingsmiljo
overvakas och loggas for att sdkerstalla att bara godkdnda anvdndare och
aktiviteter genomfors.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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https://samarbetsyta.ehalsomyndigheten.se/tehdas2

Sakra behandlingsmiljoer

SCB - MONA

MONA (Microdata Online Access) ar Statistiska Centralbyrans (SCB:s) plattform for
tillgangliggérande av mikrodata. | MONA kan anvandare géra bearbetningar via
internet utan att mikrodata lamnar SCB. Data lagras i SCB:s databaser, behandlas,
pseudonymiseras och tillgdngliggors i windowsmiljo via fjarruppkoppling?.

Mikrodata fran SCB:s register ar framst for forsknings- och statistikdindamal och i
dagslaget finns register inom féljande amnesomraden:

* Arbetsmarknad

* Befolkning

* Fastighetsregister

* Foretagsregister och foretagsundersokningar
* Hushallens ekonomi och utgifter

* Inkomst och taxering

* Levnadsforhallanden

* Demokrati

* Utbildning

Det finns inga specifika register eller tillhdrande sdkra behandlingsmiljoer for
halsodata.

D

Q Férdjupningsomrdden

(2/2)

Pagaende lagstiftning i Sverige

Den 9:e oktober 2024 publicerades en utredning med uppdrag att mojliggbra en
nationell infrastruktur. | utredningen analyseras och foreslds i promemorian de
myndigheter som ska ansvara for tillgdngen till halsodata samt vara nationell
kontaktpunkt fér sekundaranvandning av hilsodata.

| utredningen foreslas att Statistiska centralbyran (SCB) ska vara den HDAB som ska ha
ansvar for att tillhandahalla en eller flera sakra behandlingsmiljéer. Utover det féreslas
att SCB bor fa i uppdrag att utreda hur systemet med sdkra behandlingsmiljéer bor
sattas upp och utvecklas. Uppdraget bor genomféras tillsammans med
Vetenskapsradet?.

Slutsats

° D3 det pagar europeiska utredningar genom TEHDAS2 kring séakra
behandlingsmiljoer som kommer paverka hur dessa ska anvidndas ar projektets
slutsats att ndsta konsultationsrunda fran TEHDAS2 i september bor invantas.

* Gallande utvecklingen av sakra behandlingsmiljoer i Sverige bor ett samarbete med
Statistikmyndigheten, SCB, upprattas for att sdkerstalla att framtida kravstallning
kring sdakra behandlingsmiljoer kan mdtas av datahubben.

* Fortsatt utredning om vilka andra sdkra behandlingsmiljoer som existerar i Sverige.

Nationellt system
for kunskapsstyrning

1. MONA — SCB:s plattform for mikrodata Hilso- och sjukvérd

2. Det europeiska hilsodataomradet — sekundaranvandning och ansvarsfordelning mellan myndigheter, det-
europeiska-halsodataomradet--sekundaranvandning-och-ansvarsfordelning-mellan-myndigheter.pdf SVERIGES REGIONER | SAMVERKAN



https://www.scb.se/vara-tjanster/bestall-data-och-statistik/mikrodata/mona---leveranssystemet-for-mikrodata/
https://www.regeringen.se/contentassets/7d6b0ee3b8c4441888e028c8afea712c/det-europeiska-halsodataomradet--sekundaranvandning-och-ansvarsfordelning-mellan-myndigheter.pdf
https://www.regeringen.se/contentassets/7d6b0ee3b8c4441888e028c8afea712c/det-europeiska-halsodataomradet--sekundaranvandning-och-ansvarsfordelning-mellan-myndigheter.pdf
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Containrar
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Q Férdjupningsomrdden

Vad ar containrar och hur anvands de?

Om containrar Varfor ska containrar appliceras i en regiongemensam milj6?
Containrar &r portabla enheter som anvinds for att paketera en applikation Tre huvudsakliga anledningar har identifierats

inklusive allt som applikation behdver for att fungera. Detta inkluderar kod och Sikerstilla att data modelleras enhetligt

bibliotek.

Eftersom enhetlighet ar en forutsattning for att fullt kunna realisera varde fran den tankta
arkitekturen betyder det att regionerna kommer behdéva modellera sin data till samma
Ett satt att se pa containrar ar att se det som en mindre version av en virtuell gemensamma modell. Genom att anvdnda ett modelleringsverktyg genom en container dér
maskin ddr den stora skillnaden ar att virtuella maskiner har ett operativsystem slutmodellen &r bestamd okar forutsattningar for att data modelleras enhetligt.

medan containrar anvander sin vards operativsystem.

Minimera arbetsbordan pa regionerna

Vanliga anvindningsfall fér containrar Genom skapa container konfigurering s.k. “Images” centralt sa kan mycket tid sparas pa regional
niva genom att samma centrala image anvands som ritning for att skapa containrar hos regionerna
* Mikrotjanstarkitektur — genom att dela upp tjanster och funktioner mellan olika
containrar kan olika delar av arkitekturen skalas och driftsittas oberoende av Lata regionerna behalla full kontroll éver sin data

varandra. Eftersom containrar installeras pa regionala miljoer kommer regionerna har full kontroll éver vilka

* Data pipelines — generellt innehaller datafloden manga verktyg med komplexa transformationer och modelleringar som gdrs pa deras data.

relationer som behoéver konfigureras. Containrar kan se till att logik ar portabel

och paketerad vilket gbr att komplexa datafléden kan delas upp. Illustration 6ver skillnader mellan virtuell maskin och containrar

* Al/ML- Al och maskininlarning kraver ofta olika versioner av drivrutiner,
bibliotek och miljoer. Genom att dela upp det i containrar kan varje modell koéras .
oberoende av andra. Applikation

~N
Virtuell maskin Container

Applikation

* Olika miljoer — Genom containrar kan samma applikation anvandas oberoende Bibliotek Bibliotek

om miljon ar cloud, on-prem eller en hybrid

Operativsystem
4

Containermotor
Nationellt system

for kunskapsstyrning

Fysisk hardvara Fysisk hardvara Halso- och sjukvérd

* Hypervisor, dven kallad Virtual Machine Monitorering (VMM), ar en mjuk- eller
hardvara som mojliggor skapande och hantering av virtuella maskiner. SVERIGES REGIONER | SAMVERKAN
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Exempel pa containrar i realiseringsarkitekturen

[ Befintlig regional funktionalitet
3 Utokad regional funktionalitet
[ Regiongemensam funktionalitet
3 Anvindning

| realiseringsarkitekturen kan containrar anvandas for att bygga upp en modulbaserad miljo. Containrar kan ses som byggklossar med specifik funktionalitet
som sen kan appliceras och implementeras i regioner baserat pa den regionens specifika behov. Nedan syns ett exempel hur det skulle kunna se ut.

Regional infrastruktur Regiongemensam Datahubb Anvindning
Regioner med adekvat infrastruktur APl:er for exponering kan skapas i
dK'I[mI?II(la Container med syfte att mappa data fran containrar centralt och pa sdtt kan
atakatior regionens datamodell till den gemensamma enhetlighet sakerstallas Sékra

behandlingsmiljoer

—— % Pseudonymisering

Analysmiljo Container | Container : Fed_t_e_r_erad @
I | Pseudo- i SU.
| |

Andra Al

datakallor o, API
Gemensam | 1 |
datamodell ¢

|
|
| nflo
1
. ) Den valda 7’: Sl Rapporter
Regioner utan adekvat infrastruktur pseudonymiseringstekniken kan | 5=
Kliniska ocksd implementeras med hjalp av : ETP
i | o
datakallor containrar Lo m e e e e e C@ (0=| Dashboards
[1] - = dn

__________ Distributions-

system ex. DWH . Container |

2 | Pseudo- ' .

= ;—f—bl/\[\,' nymisering APl | m Register
= | [l | | L /e

|

o Mappning* ! I @ Elfj.
Rélagrin ! “ .
I alsieiatetstetetets ‘ Nationellt system

Logiskt separerad
lagring

Andra
datakallor

Lagringsyta som regionen kan anvénda for for kunskapsstyrning
egna analyser. Inte en nédvandig del om Hilso- och sjukvérd

regionen redan har nagot liknande pa plats
SVERIGES REGIONER | SAMVERKAN

* Mappning fran regional modell/modeller till regiongemensam modell
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4.4  Summering slutsatser
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Summering slutsats

Foljande avsnitt summerar slutsatser som beskrivs under fordjupningsomradena. Den tredje kolumnen “Rekommendation” refererar till
rekommendationerna som beskrivs under kapitel 7 och hur dessa hdanger ihop med slutsatserna nedan. Alla férdjupningsomraden har inte slutsatser som
leder till rekommendationer och nasta steg.

Fordjupningsomrade #

Slutsats

Central lagring eller federering  S1

Datamodellering S2
Datasakerhet S3
Pseudonymisering S4
Behorighetshantering S5

Federering lampar sig val som l6sning for datahubben. Genom federering kan regionernas existerande infrastrukturer, manga
med distributionssystem, nyttjas. Central lagring kan sedan anvadndas efter den federerade for specifika datamangder dar en
batchhdamtning ar mer lamplig.

For att mojliggora fler analyser och samverkan mellan regioner behdver data vara mappad till en gemensam eller hybrid
datamodell dar en hybrid modell enbart skulle appliceras om en region har unika datamangder.

Arbetet att mappa fran regionernas egna modeller till den gemensamma modellen bér ske hos regionerna med stod fran
kompetenscentrum for att regionerna ska behalla kontroll 6ver data samt att modelleringsarbetet ska kunna underhallas 6ver
tid.

En datakonsekvens- och riskanalys bor genomféras i ett tidigt skede.
| uppstartsfasen under en implementation bor ett arbete ske kring datasakerhet fér att undersoka exempelvis natverkssakerhet.

Olika pseudonymiseringstekniker kan appliceras for att uppna tankt syfte i den regiongemensamma datahubben.
En juridisk utredning behéver genomforas for att tydliggora vilka krav finns pa pseudonymisering och anonymisering av data.
Baserat pa resultatet av utredningen kan ett beslut fattas kring vilken teknik som lampar sig bast i varddatahubben.

Vid en implementation bor en kartlaggning over tillgdngliga och efterfragade behdrighetslosningar utféras, bade mellan
anvandare och system samt system sinsemellan.

Samverkan bor etableras och en dialog bor foras med DIGG och E-hdlsomyndigheten for att djupare kunna analysera om, hur
och nar deras |6sning for identitets- och behérighetshantering kan nyttjas for en regiongemensam datahubb.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Summering slutsats

Fordjupningsomrade #

Metadatahantering och
datakatalog

Kvalitetsregister och andra
register

Cloud, hybrid och on-prem

Sakra behandlingsmiljéer

S6

S7

S8

S9

Slutsats

Med existerande kravstallning kring Health DCAT-AP ar projektets slutsats att regionerna bor borja anpassa existerande
metadatainsamling i enlighet med Health DCAT-AP, i den utstrackning det ar mojligt.

Gallande metadatahantering sa finns manga fordelar med att ha en effektiv metadatahantering. | delprojekt 2 foreslas ett
strukturerat arbete kring Data Governance och Data Management dar metadatahantering dr en komponent.

Projektet foreslar samarbete med Vetenskapsradet for att gemensamt detaljera regionalt arbete med metadatahantering.
Projektet foreslar att regionerna etablerar regionala datakataloger som kan federeras till en regiongemensam katalog som
i sin tur ar kompatibel med den nationella datakatalogen.

Projektet foreslar samarbete med Vetenskapsradet for att sakerstdlla kompatibilitet mellan regionernas datakataloger,
den regiongemensamma datakatalogen och den nationella katalogen.

Projektet foreslar att metadatastandard, metadatahantering och datakatalog inkluderas i en framtida demonstration av
referensarkitektur.

Datahubben kan 6ver tid bli kanalen fran regionerna till de existerande datainsamlingarna.
Regionerna skickar dataunderlag till en plats, datahubben, som i sin tur behandlar data och skickar till datainsamlingarna
Se dven avsnitt 5 kring realisering av anvandningsfall

I nulaget lampar sig en hybrid eller on-prem modell beroende pa vem som i framtiden ska forvalta och husera de tekniska
komponenterna i datahubben.

Innan det beslutas om vem som i framtiden ska férvalta och husera tekniken bor en analys av kandidaternas existerande
infrastruktur genomforas.

Da det pagar europeiska utredningar genom TEHDAS2 kring sdkra behandlingsmiljéer som kommer paverka hur dessa ska

anvandas ar projektets slutsats att nasta konsultationsrunda fran TEHDAS2 i september bor invantas.

Gallande utvecklingen av sdkra behandlingsmiljoer i Sverige bor ett samarbete med Statistikmyndigheten, SCB, upprattas

for att sdkerstalla att framtida kravstallning kring sdkra behandlingsmiljoer kan moétas av datahubben.

Fortsatt utredning om vilka andra sékra behandlingsmiljéer som existerar i Sverige. Nationellt system

for kunskapsstyrning
Halso- och sjukvard
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Analys av anvandningsfall

| delprojekt 3, Anvandningsfall, identifierades ett antal prioriterade anvandningsfall for den framtida
halsodatalosningen. Dessa prioriterades utifran lag komplexitet och hogt varde, baserat pa
delprojektets erfarenheter och kompetens.

De prioriterade anvandningsfallen
| detta avsnitt genomfors en analys av den framtagna referensarkitekturen

utifran de prioriterade anvandningsfallen. Syftet ar att sakerstdlla att

referensarkitekturen har utformats pd ett sitt som effektivt moter 1 Skapa en 6verblick av vardplatser
anvandarnas behov och faktiskt ger mervarde i jamférelse med nuvarande
|6sningar.

2 Skapa en tillforlitlig nationell jamforelse av vardkoer

Tillvdgagangssatt och véntetider i samtliga regioner

* Analysen genomfordes i form av workshops med en utvald referensgrupp av experter inom de
olika anvandningsfallen. Den dgde rum under tva tillfdllen, dar varje workshop varade i tva

timmar.
Skapa underlag for kostnader pa individniva éver tid
* Gruppen arbetade metodiskt genom ett anvandningsfall i taget och analyserade hela flodet i 3 > : .

referensarkitekturen. Under diskussionerna fokuserade de pa hur I6sningen skulle fungera, vilka
skillnader som fanns jamfort med nuvarande |6sningar samt identifierade eventuella hinder och
majliga l6sningar.

* Slutsatsen blev att samtliga tre anvandningsfall kan uppfyllas med referensarkitekturen, och att
den regiongemensamma datahubben kommer att underlatta arbetet jamfort med dagens

- Nationellt system
[6sningar.

for kunskapsstyrning
Halso- och sjukvard
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Anvandningsfall 1: Skapa en overblick av vardplatser

| nedan exempel beskrivs hur anvandningsfall 1 skulle implementeras i den regiongemensamma datahubben

.. . . Behdvs enhetliga Regional infrastruktur Regiongemensam Datahubb Anvandning
Skapa en dverblick av vardplatser . B
. . variabeldefinitioner och . .
1. Skapa/applicera en definition av vad en T Regioner med adekvat infrastruktur

vardplats ar inkl. ev. undergrupperingar — i Data mappas till den gemensamma

2. Samla vérdplatsdata fran regionernaii Vard- e
regiongemensam varddatahubb inklusive administrativt- i Federerad .
kontinuerlig uppdatering system Analysmiljo - Rﬂ_ el I et e e i !::::::HI OBS. konceptuell bild Das.hboard d:r a”E .
3. Skapa en visualisering av tillgingliga | appning | | Pseudo- : i i __ avdatamodellen u regionernas cata kring
) o | 1 nymisering APl | ! ] i I vardplatser visualiseras
vardplatser @ @ | u i i e ! = p
| =) L @ m | | Gemensam Dataprodukt ! V4
Analys av anvindningsfall 1 - Lol Ny | datamodell ! API Hboard
——] D—
Forutsattningen for detta anvandningsfall ar att Data hamtas fran vardadministrativa system Det regionala \ | : m Sifh- pashboards
ha enhetliga variabeldefinitioner. och lagras i regionens analyslager API:t exponerar | Vardplatser el
- i ” data il : !
Datahubben moijliggor att flera regioners datahubben | : )
overblick av vardplatser kan visualiseras och 1l ! Inom hubben Datans uppdateringsfrekvens
jamforas med en hog frekvens. Regioner utan adekvat infrastruktur | skapas en .beroor paohur ofta data laddas
! dataprodukt in fradn vardadministrativa
L o Vardadministrativt- Distributions- : - system till deras analysmiljéer
Det férstnamnda kommer inte |6sas av system - - ----- oo system 1= T---=-=---- . .
datahubben utan behéver ske inom ramarna | Ma@”'"g | | Pseudo- : r
for arbetet med variabelférbattring. @ : £ : ]/\[ | nymisering APL
.. A | —— — | "
Resterande vdarden kommer kunna realiseras | =) | IE' | @ r_I;__l |
genom datahubben. , | ! |
Anvandarfall 1 kommer kunna realiseras under Nationellt system

Data kommer modelleras till gemensam . .
modell férst innan lagring sker for kunskapsstyrning

Halso- och sjukvard

forutsattning att arbetet med enhetliga
variabler och tolkningar genomfors.
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Anvandningsfall 2: Skapa en tillforlitlig nationell jamforelse
av vardkoer och vantetider i samtliga regioner

| nedan exempel beskrivs hur anvandningsfall 2 skulle implementeras i den regiongemensamma datahubben

Regional infrastruktur Regiongemensam Datahubb Anvandning

Skapa en tillforlitlig nationell jamférelse av
vardkéer och vantetidsuppféljning i samtliga

Vardkontakt anvands bade i
”Vardkoer” och ”vantetider” och i

Regioner med adekvat infrastruktur

regioner Visualisering
1. Skapa/applicera en definition av vilket patient. = Patientregistret. Dataméngden har

problem en vintande patient vintar pa administrativa = Federerad m":]ppat'f'_ f;a’}"re?l'onemf": engang m . _

vard for inkl. ev. undergrupperingar system Analysmilji  ~- it B (it | [— och anvants for flera syren | | Patientregister
2. Vidareutveckla visualisering av data. + Miappning Pseudo- | i | e

]/\[ o @ nymisering APl L] _1/ —
@l " me e i
: = Lo @ m Gemensam ﬁ m Vantetider
Analys av anvindningsfall 2 - _ beeeee - S R . datamodell ul L—I
Behdvs enhetliga J\ — —
Forutsattningen for detta anvandningsfall ar att variabeldefinitioner . .
ha enhetliga variabeldefinitioner. och tolkningar e datamang(;e; map:aﬁ till den Vardplatser Vrdkontakt S okl
emensamma datamodelien " r —

Datahubben mojliggér Anvandningsfall 2. [ - =y ul 94_1_11 Dashboards
Gallande uppfoljning av vardgarantin kommer Yantande /\

det finnas fa utmaningar kring uppdatering och
frekvens eftersom den typen av data kan

Kan finnas olika malgrupps-
anpassade visualiseringar,

Regioner utan adekvat infrastruktur

Visualisering

o Q |
uppdateras mer sallan (dagligen/per vecka). Patient- (I}ﬁ — P — .~ l t.ex. en dar data uppdateras
Bl MNosneli ; - egionen kan vilja att lagra .. - i
Frekvent uppféljning av aktuell tillgénglighet i administrativa Distributions- ocE e visualiierin arg Vantetider kan bade mer sillan fér att folja upp
varden staller krav pa hur ofta data laddas in i system it system [1m----------- g P & . . ) vardgarantin och en annan
regionernas analysmiljéer Mappning | Pseudo- fran mappad data eftersom anvandas for regionernas som uppdateras med hégre
| nymisering  API den ligger inom den visualiseringar och frekvens for att folja upp

uppfoljningar samt skickas
till Socialstyrelsen
vantetidsdatabas

regionala infrastrukturen

il

Nar mer och olika data bdrjar finnas tillganglig aktuell tillganglighet
kan den stora nyttan av att ha en datahubb med

en gemensam datamodell realiseras.

@

Nationellt system

Dataméangder som mappats och tillganglig-gjorts
en gang behover inte gbras om och kan nyttjas
till flera syften.

for kunskapsstyrning
Halso- och sjukvard
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Anvandningsfall 3: Skapa underlag for kostnader pa
individniva over tid

| nedan exempel beskrivs hur anvandningsfall 3 skulle implementeras i den regiongemensamma datahubben

o . i i Regiongemensam Datahubb Anvandnin
Skapa underlag for kostnader pa individniva Regional infrastruktur glong &
over tid Regioner med adekvat infrastruktur
—. . . Vard-
1 Skapa/appllce.ra en deflrllt{on.a?l kostnader vare Behovs enhetliga variabeldefinitioner och

som kopplar till en enskild individ administrativt- tolkningar
2. Samla in kostnadsdata pa individniva och system Federerad Dataprodukten tillgdngliggérs genom ett

| <=

folj 6ver tid Analysmiljo - - - - - e | Y < 3 API. Detta kan goras kontinuerligt vilken
i 1 . . .
3. Skapa underlag dar man kan folja kostnader | Mappning || :Si?_‘:zrﬂn AP | innebar att Nationella KPP-databasen kan ha
o . .. . o 5; I I 1 . o .

p3 individniva ) > ] Loiny g S konstant tillgang till datahubben senaste
Regional h | _ | @ ﬁ data som kravs for KPP.
| = B ! it
1

|
|
|
KPP : Gemensam Dataprodukt :
Analys av anviandningsfall3 | @ — / @ L________ L . datamodell ! !
|
Forutsattningen for detta anvandningsfall &r att J\ > ! —
ha enhetliga variabeldefinitioner. Enbart ny data beh6ver hamtas och Vardplatser Vardkontakt : [I=_| Nationell KPP -
mappas. | detta exempel endast regional - ! it databas
Eftersom viss data redan modellerats och KPP-data. Vantande  Vardkontakt- ! /\
. = . q q o ng 0o o |
tillgdngliggjorts i datahubben i tidigare Vard- kostnad |
anvandningsfall s behéver bara arbetet administrativt- Regioner utan adekvat infrastruktur —_/\ : Genom en mer frekvent
| g o
utforas for regional KPP-data for detta system ! tillgang kan SKR

Distributions- Vérdkontakt och vardkontaktskostnader genomfora kontinuerliga

modelleras till en ny dataprodukt enligt kvalitetskontroller och
Nationella KPP:s specifikation. tillsammans med

anvandningsfall. | ] e
Mappning
D

1
1 Pseudo-
:nymisering API

system

V=
V=
x=

1
|
Likt tidigare anvandningsfall beror tillganglighet : : I ]/\[ .
a . s . - Regional | — I B | regionerna arbeta
pé regionernas val av inhamtningsfrekvens EPP - i ||E|| ! @ | o | | \angsiktigt med kvalitén
sina analysmiljoer. Anvandningsfallet kan , , : :
realiseras i den nya arkitekturen och genom

o - e -

kontinuerlig tillgdng samt samarbete kan ett Alla regioner har en regional KPP-databas. Nationellt system
mer I3ngsiktigt kvalitetsarbete minska KPP-data behéver matchas till operationer, i . .
b el detalae i Suar i labbsvar etc. for att fa en fullstandig kostnad for kunSkapSStyrnmg

per patient. Hélso- och sjukvérd
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Design av drift- och
forvaltningsmodell
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Drift- och forvaltningsmodeller

En teknisk |I6sning bestar av olika tjanster och komponenter som kan driftas och férvaltas pa olika satt.

Nedan illustration beskriver en vanlig uppdelning av dessa komponenter.

Funktion Exempel

Applikationstjanst (IT Service) Bl, analys, Al, beslutsstéd, ML-modeller Power B, Tableau, Qlik Sense

Dataintegration, sdkerhet, APl:er,
identitetshantering

h Data Management Datafléden, datakvalitet, metadata, ETL Talend, Informatica, Apache NiFi
h Policys, GDPR, atkomstkontroll, compliance Collibra, Alation, Apache Atlas

IT-infrastrukturstjanst (IT Service) Lagring, ndtverk, berdkning, moln Servrar, datacenter, nétverk

IT-plattformtjanst (IT Service) Snowflake, Starburst, Keycloak

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Drift- och forvaltningsmodeller

Nedan bild illustrerar hur den regiongemensamma varddatahubben kan Medskick vid val av modeller
delas upp i olika IT-komponenter, dar dessa kan hanteras i egen regi, Kombination av drift- och forvaltningsmodeller
outsourcat eller i kombination fér respektive komponent. + Eftersom det gar att kombinera outsourcing och egen regi pd manga olika satt

ar det just nu inte mojligt att lista och jamféra alla mojliga kombinationer
* Modjligheterna beror pa hur varddatahubben slutgiltigt utformas och designas

lllustrativt exempel — inkluderade komponenter kan uppdateras efter att referensarkitekturen ér férdigstalld samt ett antal strategiska inriktningar och principer

Design av drift- och forvaltningsmodeller

* Framgent ar det lampligt att arbeta hypotesbaserat for att utreda lamplig
modell for respektive komponent av den framtida av arkitekturen dar aspekter
kopplat till paketering, behov samt prismassig paverkan behover vagas samman

* Det finns ett varde i att designa en forvaltningsmodell dar kombinationen av
outsourcing och egen regi ar flexibel och kan varieras over tid beroende pa
underliggande krav och behovsbild

Applikationstjanst (IT Service)

IT-plattformtjanst (IT Service)

Forsta steg och principer
* Innan utredning av drift- och férvaltningsmodell pabdrjas ar det lampligt att

IT-infrastrukturstjanst (IT Service)

definiera en Overgripande strategi som blir ledande i kommande
[ ] Outsourcat Vererip &
i beslutsfattande for att:
N Egen regi * Etablera referensarkitekturens évergripande realiseringsstrategi

* Utveckla Iamplig governancemodell baserat pa referensarkitektur
* Skapa forutsattningar for att utreda kostnadsmassig och finansiell
paverkan pa respektive foreslagen paketering

Upplagg for drift-och forvaltningsmodell kommer att se olika ut baserat Nationellt system
for kunskapsstyrning

pa hur referensarkitekturen framgent paketeras och etableras Halso- och sjukvard

SVERIGES REGIONER | SAMVERKAN




Ett antal olika underlag och beslut kommer bli avgérande vid
utformandet av den framtida drift- och forvaltningsmodellen

Strategi avseende drift och forvaltning Referensarkitektur

Utveckling av strategi och val av etableringsmodell
blir vagledande i kommande beslut avseende drift-
och foérvaltningsmodell.

Hur projektets framtagna referensarkitektur
utformas och implementeras paverkar vilka drift-
och forvaltningsmodeller som lampar sig bast.

Drift- och férvaltningsmodeller

Referensarkitektur

Sybetceh phverkan helhtsfoder.
Regional infrastrubtar Regiongemensam Datahubls
e . e — e
ksl ~
sasre | Gemensom anarasel ] [ ]| =—
- e | Soessecase et
| | I
o i — [—— ] | Lo warra /,\
| [ = | : /
. | 2
= T / prrm— /
- | [ Overtormg | e e
——
Dataksitar | IIl Oumsresabier
(andeo) | J B
= i
P Gvergripande tisnster
B = | |
Uppligget kapplat till modell fér drift-oeh frvaltningsmodell kemmer att se olika ut baserat Mationellt system

it
pa hur prajektet paketerar den framtida referensarkitekturen m.:"‘_," ,’,:,, ,Iuh;",:'

Halso- och sjukwrd
R TR

For att kunna redogora for den slutgiltiga paketeringen avseende drift- och forvaltning foreslas detta att inkluderas i ett
nasta steg* kopplat till det utredande arbete som kompetenscentrumet foreslas att genomfora.

Nationellt system
for kunskapsstyrning

Halso- och sjukvard
* Se kommande avsnitt 7, Rekommendationer och ndsta steg
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PDDDDDD 7

Finansiering

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Finansieringsalternativ

Regionfinansiering

. Fordelas enligt storlek
eller anvandning.

. Mojlighet att inféra en
avgiftsmodell dar de
som anvander hubben
mer betalar mer.

. Tillaggsfinansiering

e Overgangsperiod
(omfordelning SKR)

. Alternativ for langsiktig
och stabil finansiering.

e RUB IR I

Statligt stod

Staten kan bidra genom
riktade bidrag for
utveckling och sakerhet.
Kan sakerstalla att
hubben haller nationella
krav.

Regeringen inrattar
effektivitetsdelegation
for halso- och sjukvarden

- Regeringen.se

Sosiaali- Ja terveysalan tietolupaviranomainen

FINDINTY S[:B

Avgiftsfinansiering

* Forskare och féretag kan
betala for tillgang till
specifika dataset eller
analysverktyg.

e kunskapsstyrningvard -
industrisamverkan

* Alternativ for
delfinansiering.

Sosiaali- ja terveysalan tietolupaviranomainen

s[:n FINDYNTY

Eventuellt for forstudie- och genomférande-projekt

EU-finansiering

genom EHDS och
Horizon Europe

* Mojlighet att soka medel
for specifika forsknings-
och innovationsprojekt.

» Alternativ for kortsiktig
finansiering.

* Mojliga vagar ar
EU4Health, Digital
Europe, Cluster 1: Health

och Horizon Europe.

FINDLYY.

Sosiaali- ja terveysalan tietolupaviranomainen

Vinnova,
Vetenskapsradet

* Mojlighet att soka medel
for specifika forsknings-
och innovationsprojekt.

e Alternativ for kortsiktig
finansiering.

e Utlysningar av relevanta
innovationsprojekt sker
I6pande. Exempel ar
Medtech4Health och
internationellt samarbete
for halsoinnovation

gms

Finansiering RuR
hos liknande @ HELSEPLATTFORMEN il R health Sl sciences

initiativ* %Q
©.0- 0

AT Generalitat
¥ de Catalunya

Slutsats

Delprojektet har diskuterat ovan finansieringsalternativ for den regiongemensamma varddatahubben. For varddatahubben skulle olika alternativ
kunna vara relevanta i och med att olika delar i hubben kan finansieras pa olika satt (forvaltning och drift, utveckling, utlamnande etc)

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

* Mappningen av finansiering av liknande initiativ dr inte att betrakta som fullstéindigt uttémmande givet att all information inte dr offentlig SVERIGES REGIONER | SAMVERKAN


https://www.regeringen.se/pressmeddelanden/2024/12/regeringen-inrattar-effektivitetsdelegation-for-halso--och-sjukvarden/
https://www.regeringen.se/pressmeddelanden/2024/12/regeringen-inrattar-effektivitetsdelegation-for-halso--och-sjukvarden/
https://www.regeringen.se/pressmeddelanden/2024/12/regeringen-inrattar-effektivitetsdelegation-for-halso--och-sjukvarden/
https://www.regeringen.se/pressmeddelanden/2024/12/regeringen-inrattar-effektivitetsdelegation-for-halso--och-sjukvarden/
https://kunskapsstyrningvard.se/kunskapsstyrningvard/kvalitetsregister/hamtadataikvalitetsregister/industrisamverkan.82432.html
https://kunskapsstyrningvard.se/kunskapsstyrningvard/kvalitetsregister/hamtadataikvalitetsregister/industrisamverkan.82432.html
https://health.ec.europa.eu/funding/eu4health-programme-2021-2027-vision-healthier-european-union_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/cluster-1-health_en
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://www.vinnova.se/e/medtech4health-innovatorer-i-vard-och-omsorg/medtech4health-implementering-av-2024-04024/
https://www.vinnova.se/e/utlysning-2024-01998/innovative-health-initiative-ihi-call-10/
https://www.vinnova.se/e/utlysning-2024-01998/innovative-health-initiative-ihi-call-10/
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Rekommendationer och nasta
steg

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Delprojektets rekommendationer och nasta steg

For att pa ett strukturerat satt kunna félja upp samt paketera framforda

Inledning till projektets rekommendationer rekommendationer anvands nedan struktur
. . . . ) ivhi 2 Beskrivning av syftet med
*  Projektet har under genomférandet av delprojektet arbetat i enlighet med en Beskrivning av omrade respektive rekommendation

struktur, dar referensarkitekturen utgor den centrala och storsta komponenten

. . Foreslagen rekommendation och nésta steg Syfte med framford rekommenaation Slutsatser
OC h a n Ses SO m d e I p roJ e ktets h uvu d Sa kI Iga I eve ra be I . 4.1 Detaljering + Baserat pa framtagen referensarkitektur, detaljera och Givet projektets komplexa omfattning kommer 54, 55, 56
referensarkitektur konkretisera utvalda delkomponenter med sarskild teknisk, delkomponenter i den foreslagna referensarkitekturen
kommersiell eller organisatorisk komplexitet: behéva detaljeras. Detta for att pa ett strukturerat satt
kunna ta héjd for kommande delsteg och méjliggéra
+ Exempelomraden for férdjupning: Mappning frén regionala ytterligare analys samt férankring.
datamodeller, behdrighetsstyrning, datadtkomst,
pseudonymisering samt utokad regiongemensam
funktionalitet. \ P
. . \ N N\ VAN
. .o o .
Delprojektets samlade rekommendation ar att under ar O tillsatta 1D b3 aktuellt omrade Beskrivning av rekommendation Hanvisar il slutsatser
nedan arbetspaket™ och nésta steg fran kapitel 4
] ] Fortsatt utreda, detaljera samt F& k | info foresl f6 d f ford
Arbetspaket 1: Teknlsk demonstratlon OCh demonstrera delar av den féreslagna or att kunna p'anera In ?r ett rores aget"genom oran .e aVv Trramtorda
1 kravstillning referensarkitekturen samt ingdende rekommendationer har dven en genomférandeplanering utformats

komponenter

Genomforandeplanering innefattar:

Utreda och besluta om hur tekniska . Rekommendationer och nésta steg
komponenter i varddatahubben ska 0 Tidplan samt estimat for antal resurser
2 Arbetspaket 2: Teknisk rea|isering etableras och hur det paverkar c Innehall for respektive arbetspaket

regionernas organisation och arbetssatt,
samt behov av investeringar.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard

* Detaljer kring genomférande av respektive arbetspaket, inklusive férslag till rekommendationer och nésta steg, &terfinns pd ndstkommande bilder SVERIGES REGIONER | SAMVERKAN




Delprojektets rekommendationer (1/4)

Syfte med framford rekommendation

Slutsatser*

Omrade Foreslagen rekommendation och nasta steg
4.1 Detaljering * Baserat pa framtagen referensarkitektur, detaljera och konkretisera
referensarkitektur utvalda delkomponenter med sarskild teknisk, investeringsmassig eller

organisatorisk komplexitet:

* Exempelomraden for fordjupning: Mappning fran regionala
datamodeller, behorighetsstyrning, datadatkomst,
pseudonymisering samt utdkad regiongemensam funktionalitet.

4.2 Demonstration * Validera foreslagen referensarkitektur tillsammans med en eller flera
referensarkitektur regioner i form av en Proof of Concept (POC).

* Genomfdra en POC baserat pa projektets realiseringsexempel (se
kapitel 4.2 i denna rapport).

* For att mojliggdra demonstration av referensarkitekturens
funktion foreslas att en POC baseras pa tillgangliga tekniska
komponenter i s stor utstrackning som majligt.

4.3 Vidareutveckla + Utifran befintliga designkriterier, ta fram en detaljerad och
kravspecifikation sammanbhallen kravspecifikation.

» Sakerstalla att arbetet foljer en etablerad metodik, vilket underlattar
integrering av tidigare resultat och ger en stabil grund for kommande
faser.

Realisering av rekommendationerna ovan, féreslaget inom ramen for
genomférande av:

1 Arbetspaket 1: Teknisk demonstration och kravstallning

* Hanvisar till slutsatser fran kapitel 4 i denna rapport.

Givet projektets komplexa omfattning kommer delkomponenter
i den foreslagna referensarkitekturen behdéva detaljeras. Detta
for att pa ett strukturerat satt kunna realisera kommande
framférda rekommendationer samt majliggora ytterligare analys
och forankring.

Givet projektets utformning samt dess organisatoriska spannvidd
ar en central aspekt for rekommendationen att
referensarkitekturen samt arkitekturella komponenter kan
demonstreras pa ett konceptuellt plan.

Aktiviteten fyller vidare en tydlig funktion i internt saval som
externt kommunikativt syfte for att pavisa samt validera tilltankt
funktionalitet.

Denna rekommendation syftar till att skapa struktur infor
kommande steg. En tydlig kravspecifikation ar avgérande for en
effektiv marknadsdialog och for att kunna bedéma projektets
ekonomiska och tekniska omfattning.

S4, S5, S6

S1, S6

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Delprojektets rekommendationer (2/4)

Foreslagen rekommendation och nasta steg

Syfte med framford rekommendation

Slutsatser*

4.4 Utveckling samt
forankring av
datamodell

4.5 Fortsatt teknisk
omvarldsbevakning
och intressent-
kartlaggning

* Utifran tidigare arbete, definiera en gemensam datamodell. Detta
sakerstaller att data kan modelleras enligt vedertagen metodik i
referensarkitekturen och mojliggér framtida analys och jamférelse.

* Engagera/etablera regionala forankringsgrupperingar for att sakerstalla
strategisk inriktning, innehall, férankring och utveckling av det nya
arbetssattet.

* Givet hur landskapet kopplat till varddata utvecklas, samt det faktum
att fler aktorer engagerar sig i omradet, behover kontinuerlig
omvarldsbevakning genomféras for att forsta hur andra aktorers arbete
paverkar den regiongemensamma varddatahubbens roll.

* Rekommendationen behover ta hojd for att ett antal strategiska
initiativ kommer att realiseras pa regional saval som nationell niva och
kommer med stor sannolikhet att paverka varddatahubbens arbete.

* Vidare rekommenderar projektet att kontinuerligt bevaka hur
regulatoriska forutsattningar samt dess riktlinjer (t.ex. EHDS) kommer
paverka omradet for sekunddranvandning.

Realisering av rekommendationerna ovan, féreslaget inom ramen for

genomférande av:

1 Arbetspaket 1: Teknisk demonstration och kravstallning

* Hanvisar till slutsatser fran kapitel 4 i denna rapport.

En central aspekt for centraliserad datajamforelse ar en S2
gemensam datamodell. Detta omrade ar komplext med tidigare
regionala insatser som delvis skiljer sig &t. Rekommendationen

syftar till att:

Identifiera den minsta gemensamma namnaren bland
existerande regionala datamodeller.

Utvardera och anpassa internationella standarder och modeller
for en svensk kontext.

Utvardera befintliga regionala datamodeller och vélja den med
bredast anvandning som utgangspunkt.

Ett antal stora och strategiska initiativ som beror S9
hélsodataomradet genomfors for narvarande eller planeras i

nartid att startas upp. For att undvika suboptimering kopplat till
arbetssatt och resultat ar en kontinuerlig omvarldsbevakning av

saval nationella och regionala initiativ mycket viktig.

Omvarldsbevakningen kan anvandas som input saval till ny
kunskap som till inspiration.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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4.6

4.7

Delprojektets rekommendationer (3/4)

Omrade

Utforma alternativ
for paketering och
realisering

Forberedelse infor
samt
genomférande av
marknadsdialog

Foreslagen rekommendation och nasta steg

* Baserat pa referensarkitekturen samt underliggande kravstallning
utveckla potentiella alternativ till slutgiltig paketering inklusive
modeller for forvaltning och drift for jamforelse.

* Rekommendationen baseras pa delprojektets genomférda dialog med
ett antal centrala aktorer som potentiellt kan utgora
referensarkitekturens tekniska hemvist.

* Inom ramen for rekommendationen bor en Gversyn av existerande
verktyg genomforas sett utifran tekniskt, investerings- och
avtalsmassigt perspektiv. Detta for att utvardera om existerande
komponenter kan ateranvandas.

* Baserat pa paketeringsalternativ etablera en fordjupad forstaelse for
hur marknaden ser pa framtagen referensarkitektur samt identifiera
kostnadsdrivande aspekter och omraden.

* Baserat pa marknadsdialog utforma beslutsunderlag som underlag till
potentiellt investeringsbeslut avseende tekniska komponenter.

* Aktiviteten genomfors forslagsvis enligt etablerad forstudiemetodik.

Realisering av rekommendationerna ovan, féreslaget inom ramen for
genomférande av:

2 Arbetspaket 2: Teknisk realisering

* Hanvisar till slutsatser fran kapitel 4 i denna rapport.

Syfte med framford rekommendation

Slutsatser*

Rekommendationen foreslas att genomforas for att genomfora S8
en inventering av vilka komponenter av referensarkitekturen
som finns att tillga via tillgangliga avtal och verktyg.

Rekommendationen syftar vidare till att dterge den strategiska
inriktningen for hur datahubben kan tankas att realiseras och
etableras. Utformning av realiserings- samt paketeringsalternativ
ar en forutsattning for att pa ett strukturerat satt kunna
genomféra kommande delsteg sdsom marknadsdialog samt
etableringsplanering.

For att kunna validera utvalda tekniska och investeringsmassiga
aspekter av projektets referensarkitektur foreslas att en
strukturerad marknadsdialog genomfors. Detta for att inhamta
marknadens input pa komplexa samt sarskilt prisdrivande
omraden.

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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Delprojektets rekommendationer (4/4)

Omrade

Foreslagen rekommendation och nasta steg

Syfte med framford rekommendation

Slutsatser*

4.8 Utveckling av
kostnadsmassig
baslinje samt
underliggande
finansieringsmodell

4.9 Utforma
etableringsplan

4.10 Datakonsekvens-
beddmning

Baserat pa hur anvandandet av referensarkitekturen kommer att se ut
behover de underliggande mekanismerna och komponenterna
utvecklas och tydliggras. Rekommendationen tar sin utgangspunkt i
saval genomford marknadsdialog som slutgiltigt valt
paketeringsalternativ.

For att pa ett tydligt satt kunna utvardera och simulera framtida
investerings- och kostnadsutveckling rekommenderas att en
kostnadsmassig baslinje for nuvarande arbetssatt etableras och jamfors
med information inhamtad ifran marknadsdialog.

Baserat pa delstegen ovan, utveckla en etableringsplan innehallande
alternativ for drift- och férvaltning samt uppskattad budget.

For att effektivisera planeringen och genomférandet bor arbetet utga
fran den i projektet valda prioriteringen av utvalda anvandarfall.

Inom ramen fér rekommendationen féreslas dven att en testmiljo
etableras for ytterligare fordjupning av test av anvandningsfall.

Givet att den foreslagna referensarkitekturen till viss del samlar in data
pa ett nytt satt och med hjalp av ett nytt arbetssatt rekommenderas att
en risk- och datakonsekvensbedémning genomfors. Utdver aspekter
kopplat till den inkluderade datan rekommenderas att dven arbetssatt,
verktyg samt rutiner inkluderas i denna bedémning.

Realisering av rekommendationerna ovan, féreslaget inom ramen for

genomférande av:

2 Arbetspaket 2: Teknisk realisering

* Hanvisar till slutsatser fran kapitel 4 i denna rapport.

Givet den potentiella bredden av anvdandande organisationer
samt kostnadsmaéssiga paverkan, féreslas rekommendationen att
genomfdras baserat pa vedertagen metodik for
kostnadsestimering och nyttoanalys.

For att fa en helhetsbild behdver vi systematiskt relatera
prisuppgifterna fran marknadsstudien till resultaten av
kostnadsestimeringen och nyttoanalysen.

Framford rekommendation syftar till att, i linje med framtida vald
strategi for realisering, utforma en férankrad och genomférbar
plan for den tekniska etableringen. Planen behoéver ta hojd for
regionernas formaga att ansluta sig till varddatahubben och vara
avvagd i termer av insats, utfall och resultat.

Rekommendationen syftar till att analysera och beakta de
konsekvenser kopplat till datasdakerhet samt juridik som
inférande av varddatahubben resulterar i.

S7

S3

Nationellt system
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AP1

AP2

Givet att framforda rekommendationer innehaller beroenden samt
aktiviteter som behover genomforas i sekvens, foreslas nedan
struktur samt paketering for nasta steg

2025 2026
Framforda rekommendationer DP4 maj juni juli aug. sep. okt. nov. dec. jan. feb. mars apr. maj juni

4.1 - Detaljering referensarkitektur
4.2 - Demonstration referensarkitektur
4.3 - Vidareutveckla kravspecifikation

4.4 - Utveckling samt forankring av datamodell

4.5 - Fortsatt teknisk omvarldsbevakning

4.6 - Utforma alternativ for paketering och realisering

4.7 - Forberedelse infor samt genomférande av marknadsdialog

4.8 - Utveckling kostnadsmassig baslinje samt underliggande finansieringsmodell
4.9 - Utforma etableringsplan

4.10 - Datakonsekvensbedémning

Forberedelse 6verlamning

Det ar av yttersta vikt att respektive arbetspaket resurssatts samt bemannas med adekvat kompetens. Detta da de foreslagna aktiviteterna
kommer att vara av teknisk komplex karaktar. Delprojektets aggregerade & uppskattade resursuppskattning (antal FTE*) framgar nedan

Arbetspaket 1 1FTE 1FTE 1FTE 0,5 FTE 1FTE 1FTE

Arbetspaket 2 1FTE 1FTE 2,5 FTE

Teknisk Data-

sk s Losningsarkitekt eeETET Informatiker Utvecklare Analytiker

Nationellt system
for kunskapsstyrning

*FTE star for "Full-Time Equivalent" pd engelska, vilket pd svenska éversdtts till ”“motsvarande heltidsanstdlld”

Halso- och sjukvard
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a1 Fordjupning Arbetspaket 1: Teknisk demonstration och kravstallning

Overgripande syfte Foreslagen leverans

Arbetspaketet syftar till att fortsatt utreda och detaljera delar av den féreslagna ¢ Leverans av demonstrationsmiljo [PoC] i validerings- och
referensarkitekturen  samt  ingdende  komponenter i  enlighet med foreslagen demonstrationssyfte

projektrekommendation. Inkluderat i arbetspaketet inkluderas dven teknisk omvarldsbevakning. « Leverans av detaljerad kravspecifikation

Delar i arbetspaketet inkluderar aspekter kopplat till demonstration och utveckling av PoC i syfte att « Detaljerad realiseringsarkitektur for identifierade

pavisa och validera tilltdnkt funktionalitet. sirskilt komplexa omraden ’
Vidare inkluderas en aspekt kopplat till utveckling samt férankringsprocess avseende datamodell — « Utvecklad gemensam datamodell samt féreslagen

ett omrade som inkluderar sérskild teknisk och organisatorisk komplexitet. forankringsprocess

* Genomforande av kontinuerlig teknisk
omvarldsbevakning

/C..
Ofs/a
2025 2026 g ..
Foreslagen kompetens

maj juni juli aug.sep. okt. nov.dec. jan. feb.marsapr. maj juni

4.1 - Detaljering referensarkitektur * Teknisk projektledare *  Informatiker

Fordjupningsomraden sdsom: O i i i

4.1.1 - Mappning fran regionala datamodeller * Losnlngsarkltekt ¢ Analytlker

4.1.2- Behdrighetsstyrning e Datamodellering e Utvecklare

4.1.3 - Datadtkomst

4.1.4 - Pseudonymisering

4.2 - Demonstration referensarkitektur

4.2.1 - Konceptuell arkitekturdesign °

4.2.2- Detaljering plan PoC Framgangsfaktorer

4.2.3 - Skapa PoC Projekt i d rel t teknisk k t
. P * Projektgruppering med relevant teknisk kompetens

4.3 - Vidareutveckla kravspecifikation JeKtgruppering P

4.3.1- Detaljering kravspecifikation * Etablerade styrning- och férankringsprocesser

4.3.2 — Forankring kravspecifikation

* Tydliga mandat och eskaleringsprocesser

4.3.3 — Dokumentation kravspecifikation

4.4 - Utveckling samt forankring av datamodell

4.4.1 - Formering arbets- och férankringsprocess

* Tekniska forutsattningar for att pa ett agilt satt :
utveckla foreslagen PoC I\.l.atlonellt system .
T for kunskapsstyrning
* Etablerade kommunikationsvagar till kringliggande . . o
initiativ Halso- och sjukvard

4.4.2 — Framtagning av datamodell enligt forslagen arbetsprocess

4.4.3 - Detaljering ingdende komponenter

4.5 - Fortsatt tekniskt omvérldsbevakning
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a2 Fordjupning Arbetspaket 2: Teknisk realisering

Overgripande syfte Foreslagen leverans
Arbetspaketet syftar till att utreda och besluta om hur tekniska komponenter i varddatahubben ska * Leverans av foreslagen strategi for realisering inklusive
etableras samt dess organisatoriska och investeringsmassiga paverkan. foreslagen organisatorisk hemvist

. . . .. . L . * Forberedelse samt genomférande av marknadsdialog for
Delar i det foreslagna arbetspaket syftar till att utforma en Overgripande strategi kring realisering att inhdmta underlag till investeringsbeslut samt

och paketering, genomférande av marknadsdialog samt utveckla ekonomisk baslinje for marknadsinformation

anvandande av den framtida l6sningen.
e Upprattad ekonomisk baslinje samt underliggande

Inom ramen for aktiviteten inkluderas dven att utforma en realiseringsplan samt genomféra en finansieringsmodell for framtida anvédndande

detaljerad datakonsekvensbedémning. * Leverans av foreslagen etableringsplan

Roip g

2025 2026

T : Y Foreslagen kompetens
maj juni juli aug.sep.okt.nov.dec.jan.febmarsapr. maj juni

4.6 - Utforma realisering samt paketeringsalternativ * Teknisk projektledare * Informatiker

4.6.1— Analys av realiseringsalternativ

4.6.2 — Analys av nuvarande tekniska forutsattningar

4.6.3 — Analys av nuvarande organisatoriska foérutsattningar
4.6.4 — Utveckling av realiseringsstrategi

4.7 - Forberedelse infor samt genomforande av
marknadsdialog

4.7.1 - Sammanstéllning av tillgédnglig information samt férankring

4.7.2 — Foérberedelser infér annonsering och publicering inklusive omraden fér analys
4.7.3 — Genomférande av strukturerad marknadsdialog

4.7.4 - Analys, sammanstallning och summering av genomférd marknadsdialog

4.8 - Utveckling kostnadsmassig baslinje samt

underliggande finansieringsmodell

4.8.1- Baserat pa tillgénglig information genomféra ekonomisk analys

4.8.2 — Informationsinhdmtning nuvarande arbetssatt och utvérdering

4.8.3 - Jamforelse och analys nuvarande arbetssatt och inhdmtade prisuppgifter
4.9 — Utforma etableringsplan

4.9.1 - Utveckla etableringsplan inklusive modell for drift och forvaltning

4.9.2 - Utforma langsiktig ekonomisk plan kopplat till anvandning och vald strategi
4.9.3 - Etablering av testmiljo

4.10 - Datakonsekvensbeddmning

* Losningsarkitekt * Analytiker

* Datamodellering ¢ Informationssakerhet
skompetens

Framgangsfaktorer

* Projektgruppering med relevant teknisk och
kommersiell kompetens

* Etablerade styrning- och forankringsprocesser

* Tydliga mandat och eskaleringsprocesser Nationellt system

«  Forutsattningar for att pa ett strukturerat satt kunna  fOr kunskapsstyrning
inhdmta och analysera marknadsinformation Hilso- och sjukvérd
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Leverabel 4.4 Appendix (separata dokument)

= Appendix 1 Fordjupande bilder

= Appendix 2 Overgripande designkriterier

=  Appendix 3 Regulatorisk 6versikt

=  Appendix 4 Skillnader primar- och sekundaranvandning

Nationellt system
for kunskapsstyrning
Halso- och sjukvard
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